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摘要:加密经济学作为一个新兴交叉研究领域,综合运用了经济学、密码学、计算机科学等多学

科理论,主要研究如何在分布式系统中形成共识。本文在总结梳理加密经济学的学科属性、理论渊

源的基础上,对加密经济学的研究对象、发展演进、应用场景等进行了梳理。首先,本文通过回顾

“拜占庭将军问题”介绍了加密经济学的起源,并阐述了加密经济学的研究对象、理论基础和学科属

性。然后,本文梳理了加密经济学在共识算法、激励机制、智能合约等方面的发展演进。最后,本文

总结了加密经济学在分布式系统的去中心化特征、安全性特征、可拓展性特征等方面的应用研究,
并对加密经济学的未来研究进行了展望。
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随着数字经济的快速发展,在线支付和供应链金融等经济活动愈发活跃,并在分布式、匿名化系

统中取得共识,但因缺乏可受信任第三方机构,共识的形成需依靠个体决策基础机制并充分考虑现

实信息交换等问题。“加密经济学”(cryptoeconomics)概念最早由以太坊社区开发者VladZamfir在

2015年的一次演讲中提出,他认为加密经济学主要研究去中心化数字经济中的协议,这些协议用于

生产、分配和消费的治理。2017年以后,研究者逐渐接受了“加密经济学”这一概念,并开展了相关

研究(Mclean,2017;Buterin,2019;Bergetal,2019)。与很多新兴学科一样,加密经济学的研究范畴

并没有形成统一的定义,大部分的学者认为加密经济学主要研究如何在分布式系统中通过个体激励

和与之相关的共识机制实现共识,并抵抗风险(Dannen,2017;Bergetal,2019;Brekke,2020)。
区块链、数字货币、智能合约作为加密经济学的典型应用,其相关主题成为学者关注的热点,但

由于缺乏对加密经济学理论的研究,使得相关研究难以深入甚至存在错漏。近年来,学者开始重视

加密经济学学科研究,研究成果发表于《经济研究评论》(RES)、《金融研究评论》(RFS)等权威期刊。
学者结合分布式系统、共识机制等基础理论研究区块链活动对竞争过程、组织形式的影响(Chiu&
Koeppl,2019;Saleh,2021;Hubermanetal,2021)。这些研究不仅将区块链视作一种新的技术,分析

其对经济活动的影响;还通过博弈论、公共选择理论研究如何实现共识机制的优化和分布式系统个体

协调。二者对比,前者将区块链技术视作一种“外来冲击”,分析其对传统经济学研究范式的影响;后者

深刻融合经济学理论研究加密经济学所关注的独特问题,这些问题在传统经济学研究中很少涉及。鉴

于此,有必要对加密经济学起源、理论基础、学科属性、发展脉络和应用影响等方面展开系统回顾。这有

助于深化对区块链、数字货币、非同质化代币(NFT)等新经济现象的理解和研究,吸引更多国内外学者

参与加密经济学的理论研究,基于“中国实践”就加密经济学领域取得成果突破,提出“中国经验”。

一、加密经济学的研究对象

加密经济学始于Nakamoto(2008)创造性提出的工作量证明机制,其来源可追溯至1982年由图
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灵奖得主莱斯利·兰波特(LeslieLamport)和其合作者提出的“拜占庭将军问题”(TheByzantine
GeneralsProblem)(Lamportetal,1982)。此后,以Nakamoto(2008)、Buterin(2014)为代表的从业

者与研究者对工作量证明机制进行了拓展研究,提出了权益证明、有向无环图等不同机制。以此为

基础,加密经济学的理论被应用于货币结算、智能合约等领域,催生了区块链、加密货币等新的组织

或模式。在工作量证明机制被提出后,研究者进一步结合博弈论、机制设计、公共选择等经济学理

论,形成了相对独立的研究对象、研究方法和框架体系。
(一)拜占庭将军问题

加密经济学问题的研究起源于拜占庭问题。Lamportetal(1982)进行了正式描述:若干将军指

挥一场战役,他们需要对“进攻”或“撤退”进行决策,而不同将军相互之间只能利用通信进行交流,每
名将军将根据其收到的信息进行决策。将军中存在一定数量的“忠诚”将军与“叛变”将军,叛变的将

军会刻意传递错误信息以干扰决策。拜占庭将军问题研究的问题是:是否存在一种机制可以确保

“忠诚”将军能够实现一致行动? 拜占庭将军问题概括了加密经济学核心的研究问题及其研究特征,
这一问题的现实复杂性推动了加密经济学的发展。

Lamportetal(1982)在提出拜占庭将军问题的同时,提出了“口头信息”(oralmessage)和附加签

名条件的“签名信息”(signedmessage)两种解决方案。后续研究者开发了实用拜占庭容错算法

(practicalByzantinefaulttolerance,PBFT),成为加密经济学目前广为接受的算法之一(Castro&
Liskov,1999)。这些解决方案通常是一套计算机算法,或是附加数字签名等假设条件,或是对节点

数量和系统规模做出限制,在开放网络下容易受到攻击(Fischeretal,1985)。随着数字经济的快速

发展,这些解决方案的不足在实际应用中越发凸显,对异步网络、节点数量、系统规模的限制变得更

为突出,对是否能适用于数字场景应用和在分布式系统中兼顾开放性、匿名性、安全性存在疑问。
(二)加密经济学的诞生

Nakamoto(2008)提出的工作量证明机制(proofofwork,PoW)提供了创造性的解决方案,成为

加密经济学诞生的标志。不同于PBFT算法,PoW机制依赖算力取得共识,能够有效防范攻击。如

果攻击者无法控制网络51%以上的算力,那么网络攻击无法实现。现实情况下,控制大量算力比控

制大量IP地址成本更高,PoW机制实现了开放匿名分布式网络的拜占庭容错,可以证明攻击成功

概率随分布式系统链条的延长呈指数级别下降。与PBFT遵循一套流程式算法不同,工作量证明考

虑到了个体行为动机和攻击的成本收益,蕴含了经济学研究的基本特征。但同机制设计方面的经济

理论相比,PoW机制增加了通信环境、信息存储、发布方式等方面的考虑,体现了加密经济学交叉学

科的特点。加密经济学的后续研究一般都在PoW 机制研究的基础上进行拓展,并探索共识机制在

不同的场景应用。
(三)加密经济学的研究对象

拜占庭将军问题最初主要针对的是“分布式”和“拜占庭容错”两个与加密经济学密切相关的研

究主题。分布式表明“不存在可受信任的第三方”,系统内的参与者必须自行协调并做出决策,无法

依靠第三方统一协调指挥。拜占庭容错则表明系统内可能存在恶意参与者,因为存在信息非对称

性,参与人无法准确识别恶意参与者,所以相关机制必须能够抵抗恶意参与者的攻击。由忠诚将军

进行的一致行动被称为“共识”,对能实现共识的系统称之为具备拜占庭容错的特征系统,相关机制

称作为“共识机制”。如移动支付的拜占庭将军问题,“忠诚将军”表示线上支付用户,“叛变将军”表
示线上支付欺诈者,拜占庭将军问题就是研究如何使得线上支付正常进行并防范线上结算欺诈。

二、加密经济学的理论基础与学科属性

加密经济学有三个重要理论源泉,包括计算机科学的通信理论、密码学的加密原理、经济学的机

制设计。随着研究的深入,经济学的公共选择理论也越来越多地与其他理论相融合并应用于加密经
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济学的研究。无论是理论研究还是应用研究,加密经济学都体现了交叉学科特征,是数字经济背景

下最前沿的发展方向。加密经济学起源于通信理论,但共识机制的优化离不开经济学的机制设计理

论。算法在应用中是否满足个体理性,是否受风险规避等行为影响是计算机科学难以回答的问题。
(一)理论基础

1.计算机科学通信理论。加密经济学涉及拜占庭容错系统中的相互通信与共识取得,这与计算

机科学通信理论相关联。通信理论提炼了加密经济学的研究对象及其主要特征。同时,FLP定理和

CAP定理等也对加密经济学共识机制的设计与完善划定了理论边界(Gilbert&Lynch,2002)。

2.密码学加密原理。PoW机制实现共识需依赖节点在一定时间间隔发送信息,是节点基于密

码学中的哈希算法(securehashalgorithm,SHA)对特定问题求解,率先得出解的节点可进行信息

记录发送,并获得代币奖励。两次求解的时间间隔成为信息发送的时间间隔(Nakamoto,2008)。在

权益证明机制中,虽然信息发送的间隔被设置为一个固定值,但代币的持有和奖励同样需经过加密

(Vasin,2014)。哈希算法是加密经济学中常用的加密算法,具有快速验证特征,即在给定明文和加

密规则下可以快速验证信息真实性;在现有技术条件下不可反向破解,或破解耗费算力,这充分保证

了信息的安全性;特定问题求解的算力消耗随着时间推移不断增加,解的数量收敛于一个有限值,使
得代币数量存在上限。

虽然加密经济学包含“加密”二字,但主流研究对加密算法原理的关注却较少,密码学的作用也

被不断弱化。主要原因是哈希算法已经成熟,能够在很大程度上保障信息的安全性,而共识机制却

面临主要挑战,如分叉攻击、长程攻击等,难以仅靠加密算法得到优化解决。因此,不宜将加密经济

学理解为“加密技术”与“经济学”的简单叠加。而且,与加密技术直接相关的研究文献也较少。

3.机制设计理论。机制设计是指委托人从期望结果出发,设计一个博弈规则激励委托人实施

特定行动,并由此得到代理人想要的结果(Voshmgir&Zargham,2020)。如何在自由选择、自愿交

换、信息不完全等分散化决策环境下设计出一个机制让代理人按委托人意愿行事,是机制设计研

究的问题,也是加密经济学共识机制所要解决的问题。如何将各种利益相关者的价值转化为机制

设计的原则,这是构建有效加密系统的关键所在(Ballandiesetal,2021)。加密经济学共识机制与

个体决策、成本收益分析紧密相关,机制设计在加密经济学学科体系中极为重要(Vasin,2014)。
共识机制设计时,如果纳入个体行为假设与理性决策,那么可以很大程度上提升系统效率、降低系

统成本。权益证明机制以经济确定性取代最终确定性或概率收敛确定性,以参与人收益最大化决

策防范攻击,这已充分体现了机制设计的思想(Buterin& Griffith,2017)。近年来,研究者将共识

机制模型化为随机博弈,将一致性正式地定义为马尔可夫均衡,并进一步分析马尔可夫均衡对分

叉攻击的抵抗能力(Biaisetal,2019;Saleh,2021)。Congetal(2021a)进一步探索了数字平台运用

共识机制的方式,认为平台中引入共识机制有助于降低交易成本,降低平台用户总量的波动性并

加速平台的成长。

4.公共选择理论。共识形成过程包含“投票”“收益分配”等环节,公共选择理论便十分自然地应

用于分布式系统治理和共识形成问题研究。分布式系统节点被视作是投票者,不同共识机制的形成

过程确定了投票规则(Bergetal,2018,2020)。其分析结果应用于识别与优化共识机制,提高共识形

成效率并抵抗攻击(Allenetal,2023)。Yuetal(2019)发布RepuCoin系统,通过全区块多期算力贡

献,评估节点声誉并计算了共识形成中的投票权,从而替代了PoW 机制依靠即时算力计算的投票

权。针对PoW的“抱团”问题,Wright(2019)提出通过二次投票机制找到一种平衡,既能考虑到多数

人的意见,又能保护少数人的权利。Leonardosetal(2020)在PoS机制基础上加入了加权投票机制,
通过计算验证者做出正确投票行为的概率,为验证者分配投票权重,提高共识形成效率。虽然验证

者的选择和奖励的分配遵循PoS机制,但共识达成的过程却由加权投票机制决定。Dimitri(2022)通
过构建博弈论模型进一步研究了区块链中使用二次投票机制时节点的最佳投票数。
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(二)加密经济学的学科交叉属性

从学科属性角度来看,很难将加密经济学单独归属于计算机科学、密码学、经济学任一学科。加

密经济学研究是多学科交叉。计算机科学和加密学作为加密经济学的理论来源始终发挥着基础性

作用,但经济学相关理论在最新的研究中发挥了越来越重要的作用,甚至成为加密经济学共识机制

未来优化的重要研究方向。
加密经济学较早的研究已关注了区块链、比特币等问题,但对于分布式系统问题关注不足,相关

分析也不够深入。目前主流研究更多开始从分布式系统特征和共识机制出发,对其影响机制和影响

范围等进行探讨。Congetal(2021b)通过构建垄断竞争模型分析了加密货币何以具有去中心化特

征。在基于PoW的区块链中,参与者将联合形成矿工组织以分散风险,加强了系统的中心化功能。

Ferreiraetal(2023)分析了中心化特征成立的边界条件,研究发现,倘若系统中的利益相关者和系统

外的设备供应者的利益有冲突,而系统外的设备供应者拥有系统治理权时,将严重损害PoW 系统的

去中心化特性。

三、加密经济学的发展演进

随着数字货币和区块链技术的快速发展,加密经济学逐渐成为数字经济领域的重要分支。共识

算法、激励机制、智能合约作为加密经济学的核心概念,在数字货币和区块链技术的应用中发挥至关

重要的作用。
(一)共识算法

工作量证明的共识机制提出后(Nakamoto,2008),学者从共识形成、信息发布过程等方面进行

了优化,形成了权益证明(proofofstake,PoS)、有向无环图(directedacyclicgraph,DAG)等不同机

制。新的共识机制并非是对旧有共识机制的全面替代,在新共识机制提出后,对原先共识机制的研

究并未因此减弱,旧有共识机制反而因吸收了新的共识机制的优点而得到发展。PoW 确立了共识

机制的基本框架,可以概括为四个主要要素:信息存储方式、信息发布规则、共识实现、节点激励(Naka-
moto,2008)。信息存储方式指的是以何种结构存储信息,例如在大部分“链”的结构中,信息被不断

添加至每一区块尾部,从而使得该区块包含了此前全部记录的信息。信息发布规则指谁有权力发布

信息,以及如何发布信息,例如,PoW 通过工作量证明机制发布信息。共识实现指当系统中存在多

个不同信息时,如何确定何者是正确的,例如PoW 通过最长链原则并结合哈希算法验证进行判定。
节点激励方式则指如何激励节点耗费资源进行信息发布和验证,由PoW 形成的代币激励是最为主

流的激励方式。倘若说“三元悖论”决定了分布式系统的特征与不同共识机制的实现目标,以上四个

要素则是支撑安全、可拓展性、去中心化特征的具体方式。

1.工作量证明机制(PoW)。工作量证明机制(PoW)不仅是首个共识机制,更是一个具有里程碑

意义的创新。它成功地在去中心化分布系统中实现了兼顾匿名性和安全性的共识,也确立了后续共

识机制的基本框架。
(1)PoW信息存储方式。Nakamoto(2008)设计的工作量证明机制是加密经济学最早使用的共

识机制。PoW确立了后续共识机制的框架,在信息存储方式上采取了“区块”和“链”的结构。所有

当前和过往的信息在经过加密压缩后被写入新的区块中,其他节点则可以对该信息的正确性进行验

证。此外,“链”的结构则表明各区块前后相关,后一区块所记录信息的正确性在一定程度上可以由

前一区块记录的信息进行验证。这为共识实现提供了基础:攻击者无法单独篡改某一区块的信息,
要成功实现攻击必须修改该区块至今的全部信息。这种信息存储方式在安全性上的优点显而易见,
但随着链条延长系统需要记录的信息越来越多,资源消耗也越来越多,这也催生了后续对存储方式

优化的研究(Kondru&Saranya,2020)。
(2)PoW信息发布规则。PoW采取了“工作量证明”的发布规则。工作量证明实质上是以哈希
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算法为基础,寻求一个数学问题特解的过程。基于哈希算法特点,该特解有难于求解、不可被反向破

解但易于验证的特点。这保证了一定时间范围内只有少数节点能够发布信息,避免了多个信息同时

发布给共识形成带来的障碍。其缺点也显而易见的,一定时间内全网只能由单一节点发布信息,这
大大限制了信息交换的速度,在交易场景中存在交易延迟的问题(Chiu&Koeppl,2017)。以交易次

数衡量,一般认为以PoW为基础的比特币每秒交易不超过10次,而Visa的交易网络每秒则支持超

过万次的交易。此外,随着链条的延长,节点需要耗费更多的存储空间,并需要耗费更多的算力进行

计算,这降低了系统的总体效率。研究者测算发现,比特币进行运算耗费的电量相当于2000万吨二

氧化碳排放量,约为100万次跨大西洋飞行,20个国家的总用电量(Hern,2018)。这种信息发布规

则的低效率也成为后续研究需要改进的重点方向。
(3)PoW共识形成。PoW采取了“最长链原则”,由区块形成的链条中,最长链条记录的信息被

认为是正确的。而随着工作量证明的开展,链条不断延长,由最长链原则确定的共识也就更为安全,
有效攻击的难度也更高(Maureretal,2013)。这一原则也与信息存储方式和信息发布规则有着紧

密联系:“区块”和“链”的结构意味着攻击者如果想修改系统内的信息,则需要对该信息区块开始至

今记录的全部信息进行修改。“工作量证明”的信息发布规则意味着这种修改极其耗费算力,攻击者

的收益很可能小于攻击成本。Nakamoto(2008)形象地称其为“一块CPU具有一票(验证信息正确)
的投票权”,并给出了共识实现的一般方法与流程,但并未在严格意义上证明该流程符合个体理性,
也未充分考虑个体之间潜在的策略性行为。Biaisetal(2019)建立模型分析了共识机制,证明共识机

制的最长链是马尔可夫完美均衡,而分叉则可能由博弈的多重均衡形成。进一步探索了影响参与者

完成工作量证明并形成共识的两个经济因素:一是参与人的行动策略性互补,随着参与人实行工作

量证明,其获得的收益会随之提高;二是称之为“既得利益”(vestedinterest)条件,进行工作量证明的

参与人不能立刻消费所获得的代币,因此参与人在某一信息分叉(fork)获得的利益会支持其在该信

息分叉上的后续投入。在这一基础模型之上,后续研究进一步分析了加密货币均衡价格形成等问题

(Biaisetal,2023)。
(4)PoW的风险。在通常条件下,只有掌握超过51%算力的攻击者才能实现有效攻击,随着分

布式系统中总算力的增长,攻击耗费的成本将远远大于其收益,也意味着PoW 几乎具备最高的安全

性(Buterin,2019)。但这并不意味着PoW面对算力攻击时无懈可击,一个潜在的威胁是量子计算。
随着量子计算机的发展,如果相关量子算法能够成功运行,则能轻易破坏PoW 所构筑的算力屏障

(Vandersypenetal,2001;Rohde,2021)。
在技术层面外,共识机制面临的另一现实威胁来自个体理性与风险规避。节点成功完成工作量

证明的概率与掌握的算力相关,在单一节点掌握较小算力的情况下,完成工作量证明的概率便较低。
个体出于风险规避和风险分担的考量,将联合形成所谓“矿工组织”以分担风险(Congetal,2021b)。
矿工组织首先集合了节点算力从而提升了群体完成工作量证明的概率,而后根据算力贡献对个体进

行收益分配。虽然PoW是一个分布式系统,但矿工组织却有中心化的可能。根据Congetal(2021b)
统计,截至2018年2月,矿工组织控制了比特币中超过99%的算力(以 Hashrate衡量)。这种中心

化组织的算力集中冲击了PoW的理论基础,使得大部分算力集中于若干组织(Frey&Sumner,2019)。
这也意味着对于共识机制的优化需要充分考虑个体对不确定性的态度,并进一步引入不确定性下理

性行为的分析框架,这也成为未来共识机制优化的发展方向。

2.权益证明机制(PoS)。权益证明机制(PoS)改进了PoW 机制下以工作量为基础的信息发布

与共识形成方式,提升了共识形成的效率并提高了分布式系统的可拓展性。但同时分布式系统的安

全性与匿名性却可能受到损害。
(1)PoS信息发布规则。PoS采取固定时间间隔的随机选择过程进行信息发布,替代了PoW 中

耗费算力进行工作量证明的过程(Leporeetal,2020)。这种方式的耗费更少,而且具有更高的结算
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效率,但由于缺乏了PoW中依靠算力提供的安全性保障,也可能受到PoW 较少遇到的一些攻击。
这种固定时间间隔的信息发布方式本身并不复杂,研究重点在于如何识别风险并提升系统安全性、
优化信息发布过程(Alrowailyetal,2023)。

(2)PoS共识形成。PoS共识形成方式有两种。一种是基于拜占庭容错算法的共识形成,另一

种是基于链的共识形成(Buterin&Griffith,2017)。前者完全放弃了以工作量为基础的共识形成方

式,而采取了用户持有的代币数量作为判断依据(Vasin,2014)。而基于链的共识形成继承了PoW
以工作量证明为基础的共识形成,避免了少数节点算力增加带来的冲击,一定程度上缓解了“矿工组

织”兴起带来的威胁。Pass&Shi(2017)提出的FruitChain协议,在实现与PoW 一致性的同时,能
够使得“相同比例算力”获得“相同比例区块”,也就是他们称之为“公平”的区块链(fairblockchain)。
在两种共识形成方式中,基于拜占庭容错算法是主流共识形成方式,且与PoW 在信息发布和共识形

成方面有着较为明显的区别。

PoS使用了基于“权益”的投票机制作为正确信息的判定方式。系统中的节点需事先质押一定

比例的代币(权益)以获得投票权,并根据投票结果决定哪一信息可被接受记录。因此,对系统的攻

击不仅要求攻击者掌握大量的代币,而且其攻击行为也会导致其已经掌握的代币遭受损失,使得攻

击行为并不符合参与者的经济利益。PoS实现的确定性也因而被称作“经济确定性”(Vasin,2014)。

Buterin&Griffith(2017)从通信技术的角度展开,对PoS的经济确定性进行了分析。虽然PoS的共

识形成与参与人的决策和经济理性高度相关,但与之相关的第一个正式模型由Saleh(2021)提出,他
从均衡的视角全面分析了PoS,并发现这种均衡能够解决信息发布的“无利害关系问题”(nothingat
stakeproblem),并分析了PoS共识形成的条件如何较好地抵抗分叉攻击,规避无利害关系问题。

PoS共识形成机制带来的一个潜在问题是“马太效应”,持有代币数量越多的节点越有可能获得

区块奖励并主导验证过程,从而无法实现共识的概率收敛。针对这一问题,主要解决思路是,随机选

择参与共识形成的节点和参与信息发布或记录的节点,以减少持有代币数量较多的节点的影响力。
代表性研究包括:Kiayiasetal(2017)对PoS进行了形式化分析,并提出了一个名为“Ouroboros”的
协议,该协议使用了一种简单安全的抛硬币方法使得在节点选择中尽可能增加随机性。Daianetal
(2019)提出了“SnowWhite”协议。“SnowWhite”同样采取随机选择的思路对PoS进行了优化。然

而,与Kiayiasetal(2017)提出的抛硬币方法不同,“Snow White”采用了Pass&Shi(2017)提出的

“休眠共识”,修改了确定验证节点的方式,以增加随机性。
(3)PoS的风险。PoS面临的风险中最具代表性的是“无利害关系问题”。与PoW 创建新的区

块需要耗费算力不同,理论上,PoS的节点可以无风险且近乎无成本地为不同信息创建新的区块。
这增加了系统中链的分叉数量,削弱了区块链解决“双重支付”的能力,同时增加了达成共识的时间,
降低了系统的效率(Lietal,2017)。在这一过程中,攻击者也可通过扭曲信息发布并影响后续共识

形成而获益。针对该问题有两类应对措施:一类是构建惩罚机制。如Buterin&Griffith(2017)提出

的权益质押机制,参与者事先质押一定比例代币,质押代币数量越多的参与者在共识形成中有着更

大的优势。但倘若参与者违反信息发布的规则时,将被惩罚失去全部质押的代币权益。通过调整参

与者的质押比例、投票权益和惩罚,可以使得参与者违背规则的成本远大于遵守规则的收益,从而减

少产生无厉害关系问题的经济动机。另一类则试图在网络中揭示实施行为的节点信息。Lietal
(2017)给每一节点增加了数字签名,一旦不同分支链条上的区块由同一节点创新,则系统将自动揭

示节点身份与信息。这种解决措施实质上牺牲了匿名性以换取安全性,并提高了对节点身份管理的

要求。因此,从目前实践来看,权益质押机制是较为普遍的解决无利害关系问题的方法。
这种信息发布方式带来的另一问题在于“长程攻击”(longrangeattack),也被称作“历史攻击”

(historyattack)。由于信息发布本身并不消耗算力资源,攻击者可以从更早的区块开始(甚至是第

一个区块开始),创建一条新的分支链,并替代现有主链。对于这种攻击,“检查点”是一种有效的防
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范措施,即在每次验证后判明哪一区块属于“最终确定”区块,这一区块是不可被更改的,这种解决方

式还可以通过对链条长度的修改进行限制得到进一步增强(Bentovetal,2016;King& Nadal,

2012)。但这种措施提高了对同步性(synchronization)的要求,新加入的节点可能无法判明哪一链条

是正确链条,这削弱了系统的可拓展性。其他的解决思路还包括Lietal(2017)提出的通过可信的代

码执行环境,即通过阻止验证者在历史时刻相同的两条平行链条均做出验证,以防止在相同历史时

刻重复生成区块。

3.委托权益证明机制(DPoS)。委托权益证明机制(DPoS)在PoS的基础上优化了共识形成的

方式,进一步提升了共识达成的效率,降低了能耗。由于进行验证与记账的见证人节点受到严格限

制,基于DPoS的系统更容易存在中心化趋势。
(1)DPoS信息发布规则。DPoS通过引入见证人节点角色,实现了信息发布的高效和可控(La-

rimer,2014)。相较于PoS中所有节点都可以自由发布信息,DPoS限制了信息发布权限,只有被普

通节点选举出的有限见证人节点才能发布信息。由于见证人节点数量有限,在信息验证和共识达成

的过程中面临的复杂性和难度较低,因此能够更迅速顺畅地达成共识。这一特点显著缩短了DPoS
系统中达成共识所需的时间,从而提高了整个系统的运行效率,展现出更高拓展性。

(2)DPoS共识形成。传统的DPoS共识实现方式在PoS基础上引入了委托代理过程,要求普通

持币节点通过投票选举特定数量的见证人节点参与区块验证。这种机制最早由Larimer(2014)在

BitShares系统中实现。在该机制下,普通节点通过投票选举见证人节点来验证交易,由见证人节点

轮流发布新的区块并相互验证,由于只需要少数的见证人节点达成共识,因此具有更高的共识形成

效率,但存在中心化程度高、无法剔除恶意节点、节点参与不积极等问题。改进的DPoS通过增加随

机性和优化投票机制的方式进一步改善了共识形成过程。Fan&Chai(2018)选择获得票数最多的

前N个见证人节点构成初始验证候选池,利用确定性随机比特生成器从中随机选择最终的见证人节

点,从而增强了共识形成过程的去中心化能力。在优化投票机制方面,Lietal(2023)通过引入PageRank
算法改进投票机制,实现“一票多投”,得到每个节点的信誉值,并基于GN算法度量节点投票热情,
设计了一种结合节点声誉和投票热情的综合选举机制,使共识能够由安全可靠的见证人节点形成。

Xuetal(2019)通过增加反对票和弃权票的票型,采用模糊集合的方式选择见证人节点,同样降低了

恶意节点被选为见证人节点的概率。

4.有向无环图机制(DAG)。PoS通过更改信息发布和共识形成的方式改进了PoW 结算效率,
而有向无环图(directedacyclicgraph,DAG)通过改变信息存储和共识形成的方式实现了优化改进。

(1)DAG信息发布规则。DAG原为图论中的术语,倘若一个有向图从任意顶点出发无法经过

若干条边回到该点,则这个图是一个有向无环图(Bondy& Murty,2008)。有向无环图作为一种便

捷有效的工具,也被广泛用于因果推断分析中(Cunningham,2021)。加密经济学使用DAG,主要利

用了其无回路、节点之间具有清晰指向等特点,每一节点即为分布式系统中的参与者,每个节点的信

息可以同时被多个新加入节点引用,同时,新加入节点可以同时引用多个节点的信息。“有向边”确
立了信息发布、共识形成的规则(Sompolinskyetal,2016)。这极大地提升了信息存储效率并潜在地

优化了信息发布与共识形成过程

(2)DAG共识形成。DAG主要有区块型DAG(blockDAG)和交易型DAG(transactionDAG)
两种类型。这两种类型对共识形成的优化思路不尽相同(Kondru&Saranya,2020)。区块型DAG
是在区块设计和PoW基础上构建的,利用DAG有向性和无环性,提高网络的吞吐量和交易速度。

SPECTRE协议是最早基于DAG结构设计的共识机制(Sompolinskyetal,2016)。SPECTRE使用

一种被称为虚拟成对投票机制的概念来确定DAG中任何成对块的顺序。在该机制下,每个块不仅

根据DAG拓扑结构对其父块的相对顺序进行投票,还根据其子代块的相对顺序进行投票。
交易型DAG彻底放弃了PoW 和PoS中的区块结构,利用DAG的顶点进行信息交换,利用边
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进行验证,其共识形成有三种方式:一是基于主干链的共识形成方式。在Churyumov(2016)提出的

Bytaball协议中,共识形成的方式是先在DAG中确定主链,进而确定交易全序。二是基于平行链的

共识形成方式。Baird(2016)提出的Hashgraph共识算法使网络中各节点或节点集合分别维护一条

链,链间通过相互引用构成平行链结构,各节点利用此引用关系实现共识。三是基于投票机制的共

识形成方式。例如最早使用DAG结构之一的Nano协议,通过主要代表节点投票决定哪些信息可

以被接受(LeMahieu,2018)。一般情况下,交易型DAG能够大大降低交易费用,极大地提高了交易

速度,并具有一定的扩展性。与PoS类似,DAG不依靠求解哈希算法生成的时间间隔进行信息发

布。因此,相较于PoW,DAG更为节能(Kondru&Saranya,2020)。
(二)激励机制

信息存储、信息发布、共识形成都需节点持续投入算力和存储资源,需对节点进行激励以维持系

统持续运行。PoW采取的代币激励的方式,成为绝大多数共识机制激励的基础。率先完成工作量

证明的节点将获得代币奖励,拥有记账权的节点在该区块进行记录也会获得手续费奖励。此时节点

的激励与信息发布、共识形成之间形成了正向循环。节点耗费算力进行的信息发布能够为节点提供

代币奖励,使节点有动力进行更多的工作量证明运算。

1.代币激励。PoW的代币属于交换代币,可作为交换手段,实现商品和服务的交易,在受监管

的支付服务中提供便利(Braddicketal,2018)。后续研究进一步拓展了代币激励方式,将其拓展为

资产代币与公用事业代币(Clayton,2017;Lux& Mathys,2018)。其中,资产代币表示有形或无形

资产的加密资产,可以提供如所有权、特定金额的还款或未来利润份额的权利,类似于股票、债券或

衍生品(Braddicketal,2018)。公用事业代币主要用于投资其他需要资金的企业,一旦开发出特定

的产品或服务,投资者可以享用该产品或服务(Clayton,2017)。激励形式的拓展也将加密经济学的

应用由加密货币拓展至供应链金融、电子政务、医疗卫生等领域(Benchoufietal,2017)。

2.声誉激励。Gaietal(2018)提出声誉证明机制。该机制不依赖哈希算法求解实现信息间隔发

布,减少了算力消耗并提高了结算效率。Chaietal(2019)提出了应用于车联网的声誉证明机制,在
声誉评级上采取历史数据滚动评级的方式,避免了高声誉评级节点对资源和记账权的垄断。Wang
etal(2020)在代币激励的基础上增加了声誉激励,声誉较高的节点拥有更多生成区块的机会,诚实

用户和攻击者之间的算力差距可以用声誉来弥补,增强区块链安全性。Wangetal(2020)进一步引

入了声誉阻塞率和竞争周期,声誉越高的节点,其声誉的增长率越低,并且在一个竞争周期内,节点

无法连续生成多个区块。
(三)智能合约

共识机制带来的安全性、不可篡改性催生了智能合约(smartcontract)的应用。智能合约早就

被Szabo(1996)提出,但加密经济学使得智能合约从构想走向了现实(Wangetal,2019)。加密经

济学关注分布式系统的现实应用与影响。例如,加密货币对金融增长的影响(Howelletal,2020)、
中央银行是否应当发行数字货币(Keister&Sanches,2023),以及智能合约在供应链管理、能源、
电子政务等领域的应用等(Jain&Sedamkar,2020;Wangetal,2021;Andonietal,2019;Jacobo-
vitz,2016)。

从近期研究来看,研究者逐渐从对加密货币本身的研究转向了加密货币对真实世界影响的研

究。Dell􀆳Erba(2019)认为,随着实物资产代币化的程度越来越高,央行数字货币将有助于推动传统

经济向数字经济转型。Howelletal(2020)对比了ICO和股权众筹、风险投资、IPO三种传统融资方

式,得出ICO作为一种新型融资方式具有传统融资方式所不具备的优势的结论。ICO可以为去中心

化网络的发展提供融资,有助于快速形成网络效应,降低交易和监管成本等,同时具有更高的安全

性、流动性和透明度。Keister&Sanches(2023)通过构建动态一般均衡模型分析了央行数字货币对

利率和福利的影响。研究结论显示,引入类似现金的数字货币对利率没有影响,只有当分散市场消
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费的福利权重足够高且数字货币存款利率为正时,类似现金的数字货币才会在最优政策下提高福

利。Chiuetal(2023)通过构建存款市场不完全竞争的一般均衡模型进行研究发现,当央行数字货币

的利率介于0.3049%~1.28%时,央行数字货币才可以增加社会总产出水平。

四、加密经济学的应用

加密经济学存在着所谓的“三元悖论”。任何共识机制都需权衡去中心化、安全性、可拓展性,但
是通常这三者难以兼顾(Abadi&Brunnemeier,2018)。加密货币、数字合约、区块链本质上是不同

类型分布式系统,它们的应用范围及其影响边界和三元悖论特征有关。
(一)去中心化

去中心化自治组织(decentralizedautonomousorganization,DAO)是加密经济学的重要应用。
去中心化自治组织允许分布式系统节点以更自主的方式进行自我组织和协调,除去了传统组织中协

调者或监督者角色(Buterin,2014;Wright&Filippi,2015)。

1.去中心化的应用。DAO可以改变传统组织结构和组织管理模式,增强组织功能。传统科层

制组织是一种遵循自上而下原则、权力集中的等级结构。DAO依托PoW 算力投票、PoS权益投票

等机制,所有参与者具有相同决策权,节点之间的关系遵循平等互惠的原则,是一种去管理中心的自

治组织(Mclean,2017;Dialloetal,2018)。Kaal(2018)认为,在智能合约基础上,DAO运作规则、参
与者责权以及奖惩条款透明,能够有效衡量成员贡献并相应分配报酬,促进组织整体运作。同时

DAO还会对传统公司理论提出挑战,依托共识机制最小化信任成本和沟通成本,使市场交易变得更

加有效。但有学者也认为,随着时间推移DAO仍然存在中心化趋势(Congetal,2021b)。如PoW
中的矿工组织,直接冲击了DAO去中心化的基础。

2.去中心化的风险。加密经济学去中心化也存在一些风险。(1)安全性问题,对PoW 机制的攻

击同样可适用于对DAO的攻击,DAO应用还涉及服务器、通信网络、程序编写等软硬件设施,这些

都有可能成为被攻击的对象。最著名的案件就是2016年6月对以太币组织DAO的攻击,攻击者利

用了智能合约中的程序漏洞,导致接近六千万美元被窃取。(2)法律问题。虽然DAO在功能上可以

部分替代公司职能,但仍需通过法律形式确立有限责任等权利义务边界。分散性组织如何有效控制

主体行为,也对所谓“加密法”(lexcryptographica)设计提出了新的挑战(Wright&Filippi,2015)。
(3)竞争性影响问题。去中心化还可能影响市场竞争过程,对竞争绩效是否有影响仍未有定论。

Ferreiraetal(2023)建立产业生态模型,通过PoW实现交易验证,研究发现,由于存在同质商品和沉

没成本,所以大企业仍占据了核心治理地位。Cong& He(2019)认为,去中心化共识机制能够改善

信息不对称的问题,通过增强竞争性改善消费者福利,但去中心化共识形成过程容易引起合谋。

Hubermanetal(2021)研究发现,去中心化机制有助于解决潜在垄断定价问题。

3.去中心化的治理。Allenetal(2020)结合公共选择理论研究如何优化DAO治理,在此基础上

提出了“加密民主制度”(cryptodemocracy)概念。这里的“民主制度”,并不完全等同于政治学中的民

主,而是公共选择理论所关注的在交易成本约束下的公共选择问题。DAO影响了信息协调,在参与

者偏好影响下扩展了制度可能性边界。此时DAO中心化需要权衡“失序”和“集中”带来的社会损

失,进而实现制度优化演进(Bergetal,2017;Allenetal,2023)。
(二)赋能安全性

加密经济是更加安全、高效、自由的数字经济。Hastig&Sodhi(2020)识别了重要因素,成功地

进行了区块链部署。事实上,区块链的应用经历过不同发展阶段,依托于共识机制,企业资产、交易

成为区块中的状态信息,链可以为所有类型的交易提供完整的、不可篡改的审计跟踪(Jain&Se-
damkar,2020)。共识机制的强制自动清算降低了结算和支付中的欺诈风险,供应链上的任何一个需

要融资的供应商都可以利用核心企业的优质信用提升银行对其的信任,降低整个供应链的融资成本
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(Wangetal,2021)。区块链1.0指的是加密货币的扩大应用阶段(Choi,2021),主要是对首次代币

发行(initialcoinoffers,简称ICO)(Iris,2019;Lin&Nestarcova,2019)、点对点支付(Guo&Liang,

2016)等问题的研究。此外,也有学者结合货币政策理论、资产定价理论等,对加密货币供应、发行、
币值波动和加密金融等问题进行研究(Kaal,2018;Shorish,2019;Biaisetal,2023;FossoWambaet
al,2020)。在区块链2.0中,智能合约通过计算机程序自动执行许多协议条款(Saberietal,2019)。
区块链3.0通过区块链的去中心化特性实现了透明化功能。Changetal(2020)通过建立与区块链

3.0相关的“协作模式”,研究区块链的全球供应链部署。区块链4.0主要是包含不同行业对区块链

的应用和影响。如首次代币发行(Choi,2020a)、产品出处披露等。Duttaetal(2020)考察了区块链

4.0的应用和社会影响。区块链5.0使用机器智能和数据分析自动化智能应用程序的流程。Choi
etal(2020b)验证了区块链5.0在相关社交媒体中的使用。

智能合约的优势之一在于其可追踪性与可审计性。由于共识机制不可篡改,智能合约一旦发布

就不能任意更改,因此,所有交易都是可追踪和可审计的,减少了金融欺诈、医疗欺诈等恶意行为

(Gatteschietal,2018;Yongetal,2019)。优势之二与去中心化特征有关,有助于降低管理成本,提
升运行效率。由于共识机制可以确保对整个系统的信任,无须依赖可信任的第三方,因此,智能合约

可以以去中心化的方式自动触发、执行预先设置的操作,提高流程效率(Kosbaetal,2016;Hewaet
al,2021)。优势之三在于其缔约时间可以更为灵活,能够潜在地解决由于缔约时序引起的不完全合

约问题,这使得智能合约有望实现更为广泛的应用(Goorha,2019)。对于物联网行业,针对数据收集

易侵犯隐私这一问题,智能合约可以设置访问规则、条件和时间,允许某些个人或用户组拥有、控制

或访问数据(Khan&Salah,2018)。对于医疗保健行业,智能合约可增强临床试验的透明度(Nu-

gentetal,2016;Benchoufietal,2017);或是记录疫苗接种和流通情况,保证疫苗记录不被篡改,增
强疫苗信息安全性(Yongetal,2019)。对于能源行业,发电机组通过自主交易代理直接与消费者或

能源零售供应商进行交易,省去了交易所和交易机构等中介机构(Mengelkampetal,2017;Andoni
etal,2019;AlSadawietal,2021)。对于电子政务行业,智能合约则可作为一种新的信息存储、通信

方式,保障信息安全,这在中国、美国、瑞典、英国等国家得到了初步应用(Lietal,2019;Jacobovitz,

2016;Einaste,2018;Fridgenetal,2019)。对于贸易行业,应用在链上的智能合约集成到贸易流程中

可以增强支付及融资的透明度和自动化(Changetal,2019;Belu,2019),此外大量研究还讨论了链和

智能合约在提升贸易物流可追溯性和降本增效中的作用(Kohetal,2020;Belu,2019;Gesmann-Nuissl,

2019)。
(三)应用场景的拓展

尽管可拓展性是共识机制优化的核心内容之一,但目前关于加密经济学中可拓展性特征的应用

和影响的研究较少。部分研究将共识机制的可拓展性对应于经济学中的“自由进入”(freeentry),研
究可拓展性对其他特征产生影响的边界条件。Prat& Walter(2021)通过建立PoW 算力竞争模型

发现,可拓展性为工作量证明的回报确定了上界,回报会随着竞争者数量的增加而迅速减少。Cong
etal(2021b)研究发现,可拓展性带来的竞争增加是去中心化能带来收益的重要影响因素。

从PoW、PoS的发展过程来看,这种可拓展性与进入含义并不完全等同,还涉及共识形成的收敛

速度、数据读取的速度和数据存储量等一系列问题。Cromanetal(2016)指出,比特币的可拓展性可

以用最大吞吐量、交易确认所需的时间、达成共识的成本和引导时间衡量,其中最大吞吐量和交易确

认所需的时间是对用户体验感有重大影响的指标。优化共识机制的可拓展性是区块链在不同领域

的广泛应用中面临的挑战之一。部分研究者根据不同行业的特性研发设计相适应的高拓展性共识

机制,在保证安全性和去中心化的前提下,尽可能地提高可拓展性。Dorrietal(2019)针对物联网需

求,集成了轻量级共识机制、分布式信任算法和吞吐量管理算法等多种优化方式设计用于物联网的

轻量级可拓展区块链,为物联网提供安全性和隐私性的同时,减少了所需带宽数量、延迟和数据包开
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销。Sarfarazetal(2022)指出基于基础区块链的供应链系统随着节点的增加,费用可能会大幅增加,
采用分片的可拓展的共识机制可以提高吞吐量和存储效率,从而减少通信、计算和数据存储的费用。

五、加密经济学研究未来展望

加密经济学作为新的交叉学科,由于研究者学术背景差异,许多问题的研究还处于起步探索阶

段。计算机科学和密码学的研究者对经济学理论并不十分精通,而经济学研究者也较少接受过系统

的密码学或计算机科学的研究训练。对于一门新兴学科,试图总结任何确定性的研究方向是十分困

难的,甚至在一定程度上违背了学科自身发展规律。尽管如此,作为一篇加密经济学的综述性文章,
本文仍希望基于现有研究归纳若干重要尚待解决的研究主题。

(一)借助更多的经济分析工具或经济学理论优化共识机制

CAP理论提出了分布式系统的基本权衡:一致性、可用性、分区容错性不能同时成立(Gilbert&
Lynch,2002),这为加密经济学中共识机制的设计目标制定了边界范围。加密经济学还面临着“安全

性、可拓展性、去中心化”的三元悖论,不同机制在解决拜占庭将军问题取得共识的同时,总是进行多

目标的权衡取舍。因此,如何通过技术改进尽可能优化乃至逼近理论上的边界是共识机制发展优化

的方向。从PoW到PoS,前文已展示了“经济意义上的最终确定性”这一共识机制的取得思路,经济

学者亦建立了正式的博弈模型分析PoW和PoS机制。后续研究可进一步从这些成果出发探索更多

经济理论在共识机制优化中的作用。
研究还可以将去中心化系统以外更为复杂的环境和行为因素纳入共识机制中,以评价共识机制

在现实中的一致性与稳定性。将代币与外部稳定资产挂钩以保持币值稳定就是其中的尝试,但仍存

在受市场情绪影响大和挤兑等问题,这表明与外部稳定资产挂钩的机制设计仍然存在很大优化空

间。特别地,在缺乏可受信任的第三方进行调节缓冲的情况下,如何保持代币价值稳定也是加密经

济学发展的重要方向之一。
(二)深入分析数字货币、区块链等应用的影响

尽管目前研究中并不乏以数字货币、区块链为对象的分析讨论,但大多将其视作一个新的经济

现象,对根本特征的揭示不足,也忽略了这些分布式系统在不同共识机制下的异质性特征。现有的

高水平研究已经开始尝试将分布式系统的特征乃至共识机制本身纳入分析框架,但对于不同共识机

制的比较研究仍然较少,对于去中心化、安全性、可拓展性多目标权衡的探索仍然有限。后续研究也

可借鉴这些分析框架,更为深入地探讨加密经济学具体应用的影响。具体问题包括:在不同共识机

制的支撑下智能合约具有怎样的表现? 在不同场景下,如何对三元悖论进行权衡,以构建更为适当

的分布式系统?
(三)在主流经济学研究中吸收加密经济学的最新研究成果

加密经济学的基础理论催生了许多新的经济活动现象,其中一些经济现象已对主流经济学理论

形成了一定冲击。例如,去中心化自治组织是加密经济学应用的重要形式,有些学者认为这已冲击

了科斯、德姆塞茨、阿尔钦等人提出的公司与产权理论。未来需探讨如何将这一新形式引入主流经

济学研究范式,如何在主流经济学框架特别是产权理论、公司理论的框架中归纳共识机制作用,从而

在理论上揭示去中心化对组织和分工变革影响的一般规律,延伸对加密经济学和现代公司理论的研究。
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FENGBimei WANGShixun ZHANGJiqin
(FuzhouUniversity,Fuzhou,Fujian)

  Abstract:Cryptoeconomics,asanemerginginterdisciplinaryresearchfield,comprehensivelyapplyinginterdisci-

plinarytheoriessuchaseconomics,cryptography,andcomputerscience,mainlystudieshowtoformconsensusindis-
tributedsystems.Onthebasisofsummarizingandsortingoutthedisciplinaryattributesandtheoreticaloriginsof
cryptoeconomics,thisarticlesummarizestheresearchobjects,developmentevolution,andapplicationscenariosof
cryptoeconomics.Firstly,thisarticleintroducestheoriginofcryptoeconomicsbyreviewingtheByzantineGenerals
Problem,andelaboratesontheresearchobject,theoreticalfoundation,anddisciplinaryattributesofcryptoeconomics.
Secondly,thisarticlereviewsthedevelopmentandevolutionofcryptoeconomicsinareassuchasconsensusalgo-
rithms,incentivemechanisms,andsmartcontract.Finally,thisarticlesummarizestheapplicationsofcryptoeconomicsin
thedecentralization,security,andscalabilitycharacteristicsofdistributedsystems,andprovidesprospectsforfuture
researchincryptoeconomics.
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