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摘要:经济数字化的不断发展和数据处理技术的进步已引起经济学家对个人信息在生产中的

作用产生极大关注。隐私经济学是隶属于信息经济学的一个新兴研究领域,它关注一类特殊资源

(个人信息)的配置,是运用经济学基本原理与方法来分析和解释隐私现象或问题的一门交叉学科。
本文首先介绍隐私的概念及其经济价值,强调隐私概念的动态演化特征和隐私经济价值的异质性。
其次,本文探讨共享个人数据的决策过程,分析什么因素助推了个人信息的披露行为以及隐私悖论

存在的假设条件。再次,本文分别从数据确权、信息不对称、价格歧视、数据二次使用、数据外部性、
隐私保护与规制等方面讨论隐私造成的消费者福利效应,并对隐私导致数据市场失灵的机制进行

分析,总结隐私监管的经济影响,重申监管应该关注的具体隐私问题。最后,本文提出了隐私经济

学研究存在的一些不足和未来拓展研究的方向。
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一、引言

隐私一直是政策和经济辩论中敏感而热门的话题(Jones& Tonetti,2020;Garratt& Van
Oordt,2021)。隐私经济学是隶属于信息经济学的一个新兴研究领域,但目前关于隐私经济学的定

义尚未统一。早期的隐私经济学分析侧重于个人信息市场的效率 (Stigler,1980;Posner,1981;

Varian,1996)。近期的一些学者关注保护和披露个人信息的经济价值(Acquistietal,2016)以及个

人数据在市场中的作用(Cecereetal,2017)。Acquistietal(2016)认为,从本质上讲,隐私经济学涉

及与个人、组织和政府之间在公共与私有领域相关的权衡取舍。并且,经济学家对隐私的关注主要

集中在信息方面,即保护或共享个人数据所产生的权衡。Cecereetal(2017)也认为,隐私经济学旨

在分析个人、企业和政策制定者在个人数据起关键作用的市场中如何相互作用。
当前,我国正处于数字化转型、数字经济快速发展的时期,越来越多的经济活动由数据驱动,数

据已成为数字经济时代的关键生产要素。2020年中国数字经济规模达到39.2万亿元,占GDP比重

达38.6%。2021年中国数字经济规模进一步扩大至42.4万亿元①。《“十四五”数字经济发展规划》
明确提出,到2025年,数字经济核心产业增加值占GDP比重预期达到10%。数据表明,我国数字经

济规模不断扩张、贡献不断增强。另一方面,数据所带来的商业价值和利益激励越来越多的组织利

用电子商务平台、社交媒体、移动应用和可穿戴设备等手段收集用户个人数据,往往表现为个人信息

被过度收集。特别是美国的谷歌、亚马逊和脸书等独角兽互联网平台,以及中国的京东、腾讯、阿里

巴巴等大型互联网企业的崛起,使得个人数据的收集和商业使用达到了前所未有的水平。从浏览、
搜索历史到位置轨迹数据再到社交媒体活动,个人信息收集已渗透到人们生活的方方面面(Argenzi-
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ano&Bonatti,2021)。
从现实背景看,2019年美国皮尤民调显示,个人对隐私的担忧正在上升,81% 的受访者表示“公

司收集有关他们数据的潜在风险超过了收益”。2020年Ghostery发布的一项研究显示,出于统计或

广告目的,在全球范围内,谷歌保留了对所有网站80.3% 的跟踪覆盖率①。数字革命以及互联网已

从初期乌托邦式的美好愿景演变成了赤裸裸的监视资本主义(Zuboff,2019)。同时,用户为了获得

便利和更好的服务,不断向互联网等平台共享个人信息,往往表现为个人信息的过度披露。据《2021
年全国网民网络安全感满意度调查总报告》显示,仍有26.62%的网民认为网络个人信息保护不太好

或非常不好,特别是在社交应用、电子商务和网络媒体等领域。个人信息的过度收集和过度披露为

隐私安全埋下了隐患,不但容易造成自我信息泄露,而且还危及他人隐私(Acemogluetal,2019),也
为第三方平台泄露提供了机会。数据泄露使电子商务等企业陷入高度的商业风险,也造成了严重的

经济损失。根据IBMSecurity《2021年数据泄露报告的成本》显示,在新冠肺炎大流行期间,数据泄

露成本创历史新高,2021年给企业造成的平均成本增加到424万美元,高于2020年的386万

美元②。
从政策背景看,欧盟《通用数据保护条例》(GeneralDataProtectionRegulation,GDPR)首次在

法律上明确个人数据是个人资产,并要求企业使用个人数据需征得用户同意,即遵循“知情-同意”
框架。美国《加州消费者隐私法案》(CaliforniaConsumerPrivacyAct,CCPA)则建议在收集和使用

个人数据方面给予消费者更大的控制权。在国内,《中华人民共和国数据安全法》(以下简称“数据安

全法”)也规定任何组织、个人收集数据应采取合法、正当方式。《中华人民共和国个人信息保护法》
(以下简称“个人信息保护法”)作为中国首部针对个人信息保护的专门性立法再次明确了不得过度

收集个人信息。2022年1月4日,中央网信办官网公布了《网络安全审查办法》《互联网信息服务算

法推荐管理规定》两份重要文件,明确规定掌握超过100万用户个人信息的网络平台运营者赴国外

上市必须向网络安全审查办公室申报网络安全审查。这些数据政策的宗旨在于遏制个人信息被滥

用,保护个人隐私和数据安全。伴随相关法律、法规的出台,市场营销中的隐私环境已发生巨大变

化,势必给互联网企业带来新的挑战。
综合现实和政策背景看,隐私仍然是一个亟待解决的问题。外部隐私环境的变化势必对消费者

和企业产生冲击,特别是在经济方面。对于如何合理地配置宝贵的个人信息资源,消费者、企业和政

府也可能需要重新考虑相关的权衡取舍:(1)消费者在保护和披露(或共享)个人信息之间的权衡;
(2)在数据市场中,企业在隐私损失和数据效用之间的取舍;(3)政府立法在确保消费者隐私安全的

同时还要不破坏企业的创新能力,而研究稀缺资源的合理配置是经济学的核心问题。长期以来,经
济学家一直对了解个人信息披露的经济价值和后果以及共享个人数据的决策过程感兴趣(Acquisti
etal,2016)。鉴于此,本文对隐私经济学的研究进展做一评述。

二、隐私的概念及其经济价值

(一)什么是隐私?
“隐私”一词通常出现在法律、哲学、心理学、社会学和信息科学中。然而,对于隐私究竟是什么?

学者们并没有形成广泛的共识。在操作上,隐私仍然是一个模糊的概念,人们很难给出明确的定义。
例如,对于不同的人,隐私可能意味着不同的事情(Posner,1981;Acquistietal,2016)。

隐私一词最早可以追溯到1890年《哈佛法学评论》上发表的一篇题为《隐私权》的文章中。War-
ren&Brandeis(1890)将隐私定义为“不受打扰的权利”,这被公认为隐私概念的首次出现。随后,关
于隐私定义的哲学争论在20世纪下半叶变得异常突出,特别是隐私的概念随着信息技术的显著进
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步而不断演变,将其推置公众辩论的前沿。通过对现有文献的梳理,发现主要有如下五种隐私定义。

1.将隐私定义为权利。隐私本身被视为一种内在权利,特别是作为“不受打扰的权利”(Warren
&Brandeis,1890)。当前,许多国家的法律将隐私视为一项必须受到保护的基本人权(Solove,

2008)。基于这种隐私概念,个人信息的处理必须受到限制。

2.将隐私视为商品。在数字时代,个人信息被认为是一种新的商品(Spiekermannetal,2015)。
基于商品的定义是指用户将其个人信息作为无形资产进行交易(Xu&Gupta,2009)。一些学者认

为隐私不仅是个人的一项重要权利,也是一种中间产品(Farrell,2012)或最终商品(Acquistietal,

2016)。此外,Fairfield&Engel(2015)主张从公共品的视角来研究隐私。隐私的商品化为研究个人

信息的价值提供了重要基础。

3.将隐私定义为对信息的控制。关于隐私的最主要理论之一是个人信息控制理论。例如,Wes-
tin(1968)认为隐私是“对自我访问的选择性控制”。Flaherty(1989)则明确地提出了将隐私作为信

息控制的想法,并且将“数据保护”发展为隐私的一个方面,这一概念为公平信息实践(FIP)奠定了基

础。类似地,Acquistietal(2016)认为隐私不是共享的对立面,而是对共享的控制。

4.将隐私定义为状态。隐私还可以被视为一种能够实现自主的状态,这是一个与人格密切相关

的概念。Westin(1968)通过孤独、亲密、匿名和保留四种状态来定义隐私。类似地,Laufer& Wolfe
(1977)将一般隐私概念化为一种情境概念(状态)。需要指出的是,不同状态的隐私可能影响我们与

他人的互动方式。

5.将隐私作为集体规范。Shaeffer&Keever(2021)认为个人数据在孤立的情况下并没有什么

价值,只有与其他人所做、所说和喜欢的信息结合在一起时才变得更有价值。个人数据汇总而成的

大数据不是个人财产,而应视为集体规范,因此他们提议从集体的角度对个人数据重新定义。
综合以上学者观点可知,统一的隐私定义尚不存在。隐私已通过权利、商品、控制、状态和集体

规范等多种方式概念化。为了厘清现有文献中隐私的概念,Smithetal(2011)采用基于价值和基于

同源(cognate-based)的定义来归纳隐私概念。其中,基于价值的定义是将隐私视为商品或社会道德

价值体系中不可或缺的一项人权。而基于同源的定义主要是把隐私等同于具有共同词源的词,例
如,把隐私看作一种控制或状态。结合Smithetal(2011)的定义方法,可以对上述五种隐私的定义

进行归纳,如表1所示。

表1 隐私定义的分类

定义方法 具体分类 特征 相关文献

基于价值

隐私作为一项权利 隐私是一项基本的人权 Warren&Brandeis(1890)

隐私作为一种商品 隐私是可以交换感知利益的商品

Xu&Gupta(2009)
Farrell(2012)
Spiekermannetal(2015)
Fairfield&Engel(2015)
Acquistietal(2016)

基于同源

隐私作为控制 隐私等同于对访问和信息等的控制
Westin(1968)
Flaherty(1989)
Acquistietal(2016)

隐私作为一种状态
隐私等同于某种状态,影响我们与

他人的互动方式
Westin(1968)
Laufer& Wolfe(1977)

隐私作为集体规范
隐私应被视为一种集体规范,而非

个人财产
Shaeffer&Keever(2021)

另外,也有学者将隐私划分为不同的维度来尝试澄清隐私的定义和范围。例如,Dienlin&
Trepte(2015)将隐私区分为信息隐私、社会隐私和心理隐私三个维度,然后针对不同的隐私维度进

行研究。本文认为,如果要界定清楚隐私的概念,首先应明确其研究的范围和维度,然后结合Smith
etal(2011)的基于价值或基于同源的定义进行界定。例如,在隐私经济学中(而不是法律或其他领
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域中)诠释信息隐私(而不是心理、物理或社会隐私等)的概念,最后,基于价值或基于同源的定义来

明确信息隐私的含义。信息隐私已成为隐私领域学者们的前沿研究焦点,隐私经济学主要关注信息

隐私相关的研究。
(二)隐私的经济价值

隐私经济学始于“个人数据商品化为可交易的资产”(Spiekermann,2015)。个人信息的经济价

值作为商业、法律和政策领域的客观评估指标具有重要意义(Lim,2021)。实际上,很多有价值的数

据集本质上是个人的。个人数据越来越被视为商业资产,甚至被喻为现代经济中的“新石油”。虽然

大多数经济学家对个人隐私具有经济价值早已达成共识,但是隐私通常与产品或服务捆绑在一起进

行销售,这导致很难衡量隐私的具体经济价值。
尽管估计隐私的经济价值面临诸多挑战,然而,长久以来,经济学家一直对如何估计隐私的经济

价值感兴趣,并且一些学者已在不同的场景中对隐私的经济价值进行了估计。Taylor(2004)认为,
客户信息的价值来源于互联网企业识别消费者并向他们收取个性化价格的能力。隐私经济价值的

货币化主要体现在两个方面:一方面,披露个人信息时,用户愿意接受的最低价格(即 WTA);另一方

面,保护个人信息时,用户愿意支付的最高价格(即 WTP)。

1.用户愿意以最低价格出售个人信息的相关实证研究。Carrascaletal(2013)在田野实验中,采
用反向二价拍卖研究了消费者在网上浏览时如何重视个人身份信息。研究表明,用户倾向于重视他

们的线下隐私,并且愿意以25欧元(中位数)披露他们的年龄和地址信息,以7欧元(中位数)分享他

们的在线浏览历史。类似地,Cvrceketal(2006)估计了向第三方披露位置数据的价值。结果发现,
用户愿意以每月43欧元的价格放弃他们的位置数据。Beresfordetal(2012)通过田野实验对电子

商务交易中消费者的出生日期和月收入披露进行了估计,结果显示消费者的 WTA相当于1欧元

折扣。

2.用户愿意支付最高价格保护个人信息的相关实证研究。Potoglouetal(2015)、Krasnovetal
(2009)和Hannetal(2007)通过离散选择实验分别对避免共享和存储、防止二次使用个人数据、避免

个性化广告以及隐私增强服务以保护隐私的 WTP进行了估算。研究发现,为了避免与第三方共享

个人数据的 WTP为每笔交易5.57英镑,用户愿意支付2.68英镑避免在线零售商存储其个人数据

(Potoglouetal,2015)。而防止不当访问和二次使用个人信息的 WTP范围在30~45美元之间

(Hannetal,2007)。在使用人口统计信息的在线社交网络中,避免个性化广告的平均支付意愿为

每年14~17欧元,关注隐私的用户愿意为相同的服务每年支付23~28欧元(Krasnovetal,2009)。

Egelmanetal(2013)通过田野实验对隐私增强应用和Facebook数据可移植性的 WTP进行估计发

现,对于请求最少个人数据应用程序的 WTP,在注重隐私的参与者中为1.5美元(25%),当支付超

过0.99美元时,80% 的参与者将放弃个人数据的保护。
综合上述研究可知,个人信息不是同质产品。不同类型个人数据的经济价值也不同,即使是同

一类型个人数据的经济价值也是因人而异。值得注意的是,现有隐私经济价值的研究主要关注人口

统计方面的类型信息,通过实验等研究方法对客户在披露隐私时 WTA和保护隐私时 WTP进行比

较,而实际上,不同类型的个人数据可以揭示不同的个人信息。本文认同Acquistietal(2016)的观

点,即隐私的经济价值不是单一价值的统一概念,而是与上下文相关,并且因不同类型的数据而有所

不同。尽管隐私的经济价值呈现出典型的异质性,但仍可能存在潜在的个人隐私偏好。本文只探讨

隐私的经济价值,并不是说隐私的政治价值等其他价值不重要,而是隐私经济学主要关注隐私的经

济价值。

三、隐私披露行为的理论与实证研究

(一)个人信息披露成因相关理论与实证研究

一直以来,经济学家始终对共享个人数据的决策过程感兴趣。已有许多学者从不同理论与实证
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方面研究和解释了为什么人们愿意披露(或共享)个人信息,有时甚至“乐此不疲”。这方面的文献大

体可以分为两类,理性的披露决策以及非理性或有限理性的披露决策。

1.理性的披露决策。相对于直觉、冲动的决策,人们可能更加理性,善于推理计算。作为最流行

的信息隐私研究框架之一,隐私计算(privacycalculus)理论认为披露个人信息的意图总是基于理性

的收益风险计算,即在收益与风险之间权衡。当个人预期收益将超过隐私损失的风险时,则披露个

人信息以换取社会或经济利益(Trepteetal,2020)。例如,在移动场景中,Pentinaetal(2016)研究

发现,移动应用的使用主要受感知信息和社会效益的驱动。Wottrichetal(2018)在一个实验环境中

也证明了隐私权衡的存在。近期的实证研究发现,在确定满意度时,感知利益比感知风险更重要,感
知利益通过满意度间接影响访问个人信息的意愿(Najjaretal,2021)。资源或社会交换理论也有类

似的观点,认为由于个人的愿望和需要,他们试图理性地与他人交换资源。例如,最近的实证研究表

明,互惠交换强烈影响在线购买中披露个人数据的意愿(Urbonaviciusetal,2021)。

2.非理性或有限理性的披露决策。人们在做决策时,受到启发式、认知偏见和知识能力限制等

多种因素影响,往往表现为非理性或有限理性(Kokolakis,2017)。自我披露可以理解为一种认知决

策,情感在人类判断和决策中的作用不容忽视(Najjaretal,2021)。根据情感启发式理论,人们用情

感标记行为、对象或事件,然后参考他们的“情感池”进行决策和行为。被激活的情感会影响人们对

行为的认知评估(Yuetal,2015)。作为社会人,一个人的社会环境对他的隐私决策和行为有显著的

影响(Beldad&Kusumadewi,2015)。例如,Acquistietal(2012)通过现场实验表明,披露个人信息

存在羊群效应,羊群行为影响人们披露敏感信息的倾向。Trepteetal(2020)在社交网站(SNS)环境

也验证了这一结论。最近关于解释水平和信息边界理论(通信隐私管理理论)的文献也有新的见解。

Bandaraetal(2021)在一项问卷调查中发现,心理距离能够解释隐私行为并调节隐私关注与隐私行

为之间的关系,但被授权的消费者的隐私行为并没有显著变化。在个性化广告中场景中,Zhu&
Kanjanamekanant(2021)通过问卷调查研究了隐私边界对社交媒体广告态度和购买意愿的影响。结

果发现,基于内部数据源的个性化广告、可感知的人格化和共同所有权与可感知的隐私呈正相关,从
而导致更好的广告态度和更高的购买意愿。

综合以上分析可知,隐私决策依赖于具体情境,信息披露决策是一个结合了理性和情感因素的

复杂过程(Najjaretal,2021)。现有文献已将隐私研究扩展到各个方向,隐私计算理论、资源或社会

交换理论、情感启发式理论、解释水平理论、通信隐私管理理论以及信息边界理论等都能很好地解释

个人信息的披露行为。而且,最近一些学者通过实证分析引入新的隐私前因(antecedents),再次验

证了这些理论的有效性。当前,现有研究主要使用两种流行的结构之一(ConcernsforInformation
Privacy,CFIP)或 (InternetUsersInformationPrivacyConcerns,IUIPC)衡量用户的信息隐私问

题(Smithetal,1996;Malhotraetal,2004)。隐私关注的实证分析主要通过“前因-隐私关注-结

果”(APCO)宏观模型来研究(Smithetal,2011)。考虑到APCO模型存在对外部刺激的反应会导致

深思熟虑的分析,从而导致完全知情的隐私相关态度和行为问题,Dinevetal(2015)将行为经济学和

认知心理学的变量(如启发式和偏见)引入模型,并提出了增强的APCO模型。该模型强调了上下文

和情境对隐私决策的影响,为研究隐私问题提供了一个新的框架。
(二)关于隐私悖论的争论

长期以来,隐私学者认为人们会做出合理的隐私披露决定。Westin(1968)更是用“隐私实用主

义者”来形容这些理性人。直觉上,隐私具有经济价值,应该受到重视。事实上,人们确实声称关注

隐私(Madden&Rainie,2015),然而,他们表现出来的态度和行为却背道而驰,这种隐私态度或偏好

与实际或实验室行为相背离的现象称为“隐私悖论”(Barnes,2006;Acquistietal,2016)。隐私悖论

现象对隐私偏好的一致性提出了挑战。人们不禁会产生疑问,我们真的关心自己的隐私吗? 如果关

心,为什么个人信息的声明价值和披露价值之间存在差异? 为此,已有许多研究试图揭开隐私悖论

的神秘面纱(Chenetal,2021;Glasgowetal,2021),但学者们对于隐私悖论是否存在尚存分歧。
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1.支持隐私悖论存在的研究。基于自我决定理论,Hewetal(2017)通过调查问卷,采用PLS-
SEM方法,在智能旅游背景下确认了隐私悖论现象。Atheyetal(2017)利用来自麻省理工学院数字

货币实验的现场实验数据,调查了消费者在面临通知和选择时的行为扭曲,发现了数字隐私悖论。

Aleisaetal(2020)使用访谈、问卷和观察等混合方法证实了正在兴起的物联网领域存在隐私悖论,
进一步拓展了研究的范围。Arpetti&Delmastro(2021)通过实证调查对消费者的隐私决策进行分

析发现,意大利也出现了声明意图和个人实际行为之间的矛盾。Glasgowetal(2021)基于假设的叫

车服务,通过离散选择实验检验调查响应偏见导致隐私悖论的证据。结果显示调查设计之间的差异

在统计学上不显著,没有证据支持受试者内部设计可能导致隐私悖论的调查反应偏差。

2.挑战隐私悖论存在的研究。隐私实际上是一个高度依赖于上下文并随时间可变的概念

(Kokolakis,2017),因此,一些学者对隐私悖论存在性提出质疑。Mothersbaughetal(2012)研究在

线服务环境中的披露前因发现,隐私关注对整体披露没有影响,但对较高敏感的信息有预期的负面

影响,隐私悖论可能是由于未能考虑到信息敏感性所导致。Dienlin&Trepte(2015)将隐私区分为

信息隐私、社会隐私和心理隐私三个不同维度,通过在线调查问卷,结合计划行为理论(TPB)展开研

究,结果表明,在线隐私关注与特定隐私行为的相关性不显著。使用隐私态度、隐私关注和隐私意图

可以充分解释隐私行为,社交网络中的用户行为并不像人们认为的那样自相矛盾,隐私悖论只不过

是“过去的遗迹”。Chenetal(2021)针对个人数据共享与隐私担忧相关的问题,对支付宝小程序用

户进行了为期一年的调查。结果表明,46%的人表示非常关心隐私,39%的人表示关心,只有15%的

人不关心。在一年时间里,“非常关心”隐私的用户平均访问了16.3个小程序,授权了其中11.3个

小程序,并拒绝了将近25%的数据共享请求。这些“非常关心”隐私的用户没有因为盲目授权所有请

求而放弃对其数据隐私的积极保护。通常,隐私悖论研究中涉及的行为是人们在非常特定的环境中

做出的风险决策,而相对风险和客观风险都会影响消费者的隐私抉择(Adjeridetal,2018),Solove
(2021)认为隐私悖论只不过是由错误逻辑创造的神话。

现有文献对隐私悖论现象的解释主要是分析阐明隐私态度和隐私行为之间的分歧,重点研究隐

私悖论存在的假设条件,主要体现在隐私计算理论、社会交换理论、决策中的认知偏见和启发式、有
限理性和信息不对称条件下的决策以及量子同态理论等五个研究领域(Kokolakis,2017)。最近有

关注意力和数据外部性的研究为隐私悖论的解释提供了新的见解。预计到2025年,全球每天生成

的数据量将达到463艾(1艾=260)字节,海量大数据和多屏幕使得用户分心几乎无处不在。注意力

的减少可能决定消费者对个性化隐私悖论的评估(Cloarec,2020)。通常,在存在负数据外部性的情

况下,消费者将面临过度的数据共享,个人信息的价格也将进一步被压低(Bergemannetal,2020;

Ichihashi,2020b),而保护个人信息也变得更加困难。消费者在面对可忽略的边际隐私成本和较高

的隐私保护成本时,以非常低的价格放弃个人数据看来也是合情合理的(Athyetal,2017)。有关隐

私悖论更早的讨论可参考Barth&DeJong(2017)和Kokolakis(2017)的研究综述。

四、隐私与消费者福利相关的研究

个人数据市场的分散促使人们对在线消费者信息的福利效应越来越感兴趣(Argenziano&
Bonatti,2020)。当前,数据权属界定不清已成为数据要素化的最大制度障碍之一(熊巧琴和汤珂,

2021)。在数据丰富的数字世界中,个人用户和数据收集平台之间的信息不对称几乎是一种自然状

态(Martens,2021)。而这些固有的信息不对称似乎无法消除,这是数据驱动经济的“原罪”(Ciuriak,

2019)。由信息不对称导致的价格歧视对消费者福利的影响并不明确(Guetal,2019;Bergemannet
al,2020)。我们应该认识到任何政策对消费者福利的影响都具有两面性(Argenziano&Bonatti,

2021)。随着新技术的引入,消费者担心他们的数据被收集并用于他们毫不知情的目的,未经授权的

二次使用产生显著的负外部性(Noam,1997)。目前,数据外部性的福利影响研究仍然是学者们近期

关注的热点问题(Bergemannetal,2020;Fainmesser,2021)。
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(一)数据确权

互联网的兴起伴随着关于如何使用和控制数据的激烈辩论(Jones&Tonetti,2020;Markovich
&Yehezkel,2021)。数据权属界定不清已成为数据要素化的最大制度障碍之一。

根据科斯逆定理,当存在交易成本时,不同的权利界定会带来不同效率的资源配置。Taylor
(2004)考虑到了这种产权安排,调查了消费者隐私和电子零售中的客户信息市场,研究在客户信息

的保密制度和披露制度两种情况下的福利效应,并在披露制度的背景下讨论天真和成熟消费者的不

同情形,认为福利比较在很大程度上取决于消费者是否预期名单的销售和需求弹性。类似地,Dosis
&Sand-Zantman(2019)研究了使用数据时产权对市场结果的影响,发现数据归属企业还是消费者

所有取决于数据对企业的总体价值以及消费者能够将其数据货币化的程度。Alietal(2020)在垄断

和竞争环境下进一步调查了让消费者控制自己数据的经济影响。研究表明,消费者是否能从信息控

制中获益,取决于消费者披露信息的技术与市场竞争程度之间的微妙互动。Jones&Tonetti(2020)
也关注产权,但更强调数据的非竞争性。他们考虑到企业拥有数据的缺点———过度使用数据而不能

充分尊重消费者隐私和担心创造性破坏而囤积数据,研究了企业拥有数据和消费者拥有数据的不同

情景,并且比较了这两种数据产权制度安排下的消费者福利。分析表明,赋予消费者数据产权可以

产生接近最优的分配,均衡福利为最优福利的99%。而当企业拥有数据时,均衡福利仅为最优福利

的93%。然而,Bergemannetal(2020)认为赋予消费者对其数据的控制权不足以实现信息的有效

使用。
(二)信息不对称

信息不对称是数字平台经济中的一个现实(Martens,2021)。大数据中固有的信息不对称似乎

无法消除,这是数据驱动经济的“原罪”(Ciuriak,2019)。平台可以利用这种信息不对称来促进互

动,增加消费者福利(Martens,2021),然而,大量的信息不对称也会增加消费者的搜索成本或对消

费者进行价格歧视,降低消费者福利,甚至导致非最优结果的市场失灵(Lancieri,2021)。
信息不对称是数字隐私市场失灵的重要来源。数据共享经常被“吹捧”为克服信息不对称和最

大化社会福利的一种手段(OECD,2019)。所以一些学者认为市场机制产生的数据共享太少而不是

太多(Varian,1996;Jones& Tonetti,2020),这与“芝加哥学派”的观点如出一辙。Stigler(1980)和

Posner(1981)认为个性化数据的增强使用提高了效率和福利,因为信息不对称减少了。然而,第三

方跟踪的做法扩大了个性化数据收集和使用的信息不对称问题,对消费者福利造成负面影响的可能

性增加。数据市场的复杂性进一步加剧了信息不对称和市场集中度的担忧(Lancieri,2021),反垄断

机构似乎难以评估因数据集中度增加或并购对消费者造成的损害(Schoch,2020)。Eeckhout&
Veldkamp(2022)认识到增加数据不对称有两个互异的福利效应:一方面,增加了市场力量,可能造

成福利的无谓损失;另一方面,拥有更多信息的企业生产更多,可以降低风险的负效用。在数字时

代,消费者实际面临着信息过载(Acemogluetal,2019),不断寻求分配稀缺注意力的最佳方法 (Jin
& Wagman,2021)。

(三)价格歧视

隐私经济学的一个核心问题是企业可能会利用消费者数据进行价格歧视(Alietal,2020),这可

能对消费者福利构成威胁,问题的根源在于价格歧视所利用的信息不对称。最近的研究和政策报告

强调,数据驱动的价格歧视对消费者福利的影响并不明确(Montesetal,2019;Bergemannetal,

2020)。

Guetal(2019)关注于竞争企业在价格竞争中领先的动机。研究表明,当确定了足够的消费者

份额时,价格歧视的能力会成为一项重要的战略资产。个性化定价通常具有促进竞争和提高福利的

效果,但只适用于价值非常大的消费者。在某些情况下,即使是标准的、完美的价格歧视,也会对消

费者和整体福利造成严重损害。Montesetal(2019)研究了信息和隐私在市场中的作用,调查了价

格歧视对价格、利润和消费者剩余的影响。Bonatti&Cisternas(2020)将棘轮效应的连续时间模型
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嵌入到信息设计框架中,研究了将购买历史汇总为用于三级价格歧视的评分的福利后果,基于购买

历史的价格歧视明确地伤害了天真的消费者,但可以使战略消费者受益。Ichihashi(2020a)讨论了

卖家在承诺制度和无承诺制度下在线购物市场消费者隐私的福利和价格影响,研究表明,在承诺不

使用消费者的信息进行定价时,可以诱导消费者披露更多的信息,卖家可能会利用这些信息对消费

者进行价格歧视以获得更高的收益,而消费者的境况会变得更糟。当卖家承诺保留一些信息时,消
费者的境况会更好。此外,Bergemannetal(2020)将隐私问题内部化,以量化数据中介对下游福利

的影响。当数据中介将数据出售给生产者时,可以实现更准确的价格歧视,这降低了所有消费者的

福利。
(四)数据二次使用

随着新技术的引入,消费者担心其数据被收集并用于他们根本不知道的用途。二次使用的可能

性会对个人信息在未来如何使用产生恐惧和不确定性,从而产生一种无力感和脆弱感。未经授权的

数据二次使用通常会产生显著的负外部性(Noam,1997),影响消费者福利。

Varian(1996)开创性地区分了互联网企业对个人信息的第一次使用和第二次使用。Taylor
(2004)认为在未经用户同意的情况下,第三方使用或在同一企业内二次使用个人数据似乎不合法,
这种行为对消费者的福利是递减的。Akçura&Srinivasan(2005)使用一个理论模型也证实了二级

市场会导致消费者福利的急剧下降。Fairfield&Engel(2015)研究发现,共享数据具有外部性,企业

可能会在个人毫不知情的情况下再次使用个人数据。例如,剑桥分析数据丑闻导致消费者在未经同

意的情况下滥用其个人数据,这可能造成消费者隐私损失和福利降低。Jentzsch(2017)对个人数据

的二次使用进行了福利分析,并使用垄断销售者模型研究了匿名、披露和临时三种不同隐私制度下

的消费者福利。从模型中获得的经验是,政策制定者应该牢记数据保护法规转移了市场参与者的产

权和补偿。另外一些隐私评估有关的文献也关注数据的二次使用,Preibusch(2013)认为二次数据使

用是隐私评估的主要驱动因素。消费者对信息隐私的关注主要体现在对个人信息收集的关注、对个

人信息的内部和外部未经授权的二次使用、个人信息中的错误以及对个人信息的不当访问几个方面

(Smithetal,1996)。
(五)数据外部性

Ichihashi(2021b)认为企业和消费者如何分配由数据创造的剩余取决于数据的外部性。数据外

部性是由于个人数据的披露而产生的影响,可能是积极的影响(正的数据外部性),也可能是消极的

影响(负的数据外部性)。正的数据外部性提高福利,而负的数据外部性降低福利(Varian1996;Ac-
quisti&Varian2005)。数据驱动的外部性的福利影响工作仍然是学者们最近讨论的热点问题

(Bergemannetal,2020;Fainmesseretal,2021)。
数据外部性在个人数据的社会过度传播中的作用一直是Choietal(2019)关注的焦点。他们重

视消费者方面的信息外部性,研究了信息外部性如何导致数据定价过低以及社会上过度的数据收集

的问题。而且,他们提出了一个基于信息外部性概念的隐私模型,在不存在信息外部性的情况下,每
个消费者都可以通过选择不消费来避免隐私成本。然而,当存在负的隐私外部性的时,特别是隐私

泄露危及未披露信息的消费者时,这些消费者的福利将遭受损失。类似地,Acemogluetal(2019)在
考虑存在数据外部性的情况下对数据市场进行建模,研究证明数据的外部性压低了数据的价格,而
低迷的价格导致了过度的数据共享,并可能进一步造成大量的隐私损失和福利降低。Bergemannet
al(2020)也发现数据外部性普遍存在。个人数据的主要特征是其社会方面,这些个人数据实际上是

社交数据。数据的社会性质产生数据外部性,其符号和大小取决于所获得信息的最终用途。赋予消

费者对其数据的控制权可能制约信息的有效使用。
(六)隐私保护与规制

在线隐私保护已成为全球关注的主要问题。近期频繁发生的诸如剑桥分析数据丑闻、大数据杀

熟等数据泄露事件更凸显了隐私问题。在此背景下,监管机构近年来出台了一系列隐私法规,例如,
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GRPR、CCPA和个人信息保护法皆在保护个人隐私和避免个人数据被滥用。虽然隐私保护为消费

者带来了好处,但它也通过限制个人数据的使用而增加了成本。并且,数据保护策略也是一项成本

高昂的投资(DeCorniere&Taylor,2020)。由此可见,任何政策对消费者福利的影响都是双重的

(Argenziano&Bonatti,2021)。
隐私保护的剩余工具是政策干预(Acquistietal,2020)。诸多研究表明,加强数据保护的政策可

能会增加进入企业的成本以及消费者的转换和采用成本,增加进入壁垒(Jiaetal,2019)。Fainmess-
eretal(2021)讨论了监管机构应采取什么行动来保护消费者隐私和最大限度地提高社会福利。结

果表明,当数据收集策略受到限制时,数据保护的增加降低了隐私成本。Johnsonetal(2020a)估计

了隐私政策对在线展示广告行业的财务影响,结果表明,选择加入政策或跟踪禁令会大大减少福利,
但选择退出政策几乎没有影响。当竞争足够激烈时,严格禁止收集和使用个人数据的法规会降低效

率和消费者福利(Hoffmannetal,2020)。Argenziano&Bonatti(2021)研究了异质企业之间的数据

联系,并分析了三种不同形式的强制消费者同意措施的影响。研究发现,相对于纯自愿同意的情况,
增加自愿同意要求提高了消费者福利,但禁止歧视会减少这种福利,任何政策对消费者福利的影响

都是双重的。同样,Jullienetal(2020)也认为很难通过改善消费者福利的方式来规范隐私保护。例

如,提高隐私政策透明度并让消费者更好地控制其个人信息的政策对消费者福利的影响是不确

定的。
影响隐私和消费者福利之间关系的原因是多方面的,数据确权、信息不对称、价格歧视、数据二

次使用、数据外部性以及隐私保护与规制等都是重要的因素。消费者剩余和社会福利在这些方面也

不是完全单调的,例如,福利在不对称信息的数量上并非单调(Jann&Schottmüller,2020),针对消

费者的政策可能会对平台的供应方产生意想不到的负面影响(Martens,2021),即使是只要求消费者

许可而不禁止收集和使用个人数据的监管也可能适得其反,甚至降低消费者福利(Hoffmannetal,

2020)。此外,数据经纪人(databrokers)策略(Ichihashi,2021a)、诱惑(Liuetal,2020)和成瘾性平台

(Ichihashi&Kim,2021)等同样影响消费者福利。数据立法和监管机构需要在消费者隐私、社会福

利和企业创新之间权衡取舍。

五、隐私、数据市场与监管

随着人工智能、大数据、移动互联网和物联网等技术的普及和快速发展,企业和其他组织对个人

数据的收集、合并、清洗、分析、购买和出售达到了前所未有的规模,并由此催生了许多新兴的数据市

场。例如,基于查询定价的数据市场GoogleBigquery,基于数据定价的数据市场Dawex、Bloomberg
和SafeGraph。由于个人信息是一种具有非竞争性和非排他性的经济商品,使得数据市场更容易形

成由垄断市场(Martens,2021)、信息不对称(Bergemannetal,2020)、数据外部性(Acemogluetal,

2019)和缺失市场(Economides&Lianos,2021)等特征导致的市场失灵。最近的剑桥分析数据丑

闻、大数据杀熟以及滴滴赴美上市事件进一步凸显了隐私问题。个人数据新市场的兴起以及频繁的

数据泄露事件吸引了监管机构的注意,政策制定者试图通过隐私立法与监管来平衡消费者隐私安全

与企业创新之间的紧张关系。
(一)隐私与数据市场

数据市场是促进数据买卖的在线交易场所或商店,销售的常见数据类型包括商业情报、广告、个
人信息以及研究和市场数据等。从经济角度看,数据交易市场可能是提供和使用数据的最有效方式

(Budzinskietal,2021)。实际上,关于提供数据市场的建议并不新鲜,早在20世纪90年代中期,

Laudon(1996)就提议建立一个信息市场。“芝加哥学派”认为个人信息市场与传统商品和服务市场

一样有效(Posner,1981;Stigler,1980)。然而,个人信息不同于传统经济商品,是一种具有非竞争

性、非排他性和社会性等特征的经济商品。这些特性使得数据市场更容易形成由垄断市场、信息不

对称和数据外部性等导致的市场失灵。
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1.垄断市场。一方面,现代信息通信技术的快速发展使得数据收集、存储和分析的成本不断下

降,同时降低了信息披露的成本;另一方面,数据驱动的科技企业通常受益于网络效应、规模经济和

范围经济的正反馈循环(Schoch,2020;Martens,2021)。例如,人工智能和机器学习的兴起进一步

扩大了数据聚合的规模经济和范围经济。数据聚合中的规模经济和范围经济是正外部性的来源

(Gans,2020)。再者,数据可以在一个市场收集并在另一个市场重复使用。Martens(2021)探讨了数

据市场的经济学,并且区分了由数据重用与聚合所产生的范围经济。这些方面的因素激励了越来越

多的企业将数据置于其商业模式的核心,以数据为中心的战略改变了现有的商业模式(Lies,2019)。
市场倾向于垄断,数据的非竞争性增强了数据市场的市场集中度,可能导致“赢者通吃”的局面(Hill
etal,2015)。此外,数据驱动的网络效应加强了平台的垄断市场地位(Martens,2021)。一些互联网

企业为了追逐竞争优势,利用锁定效应、用户黏性等方式,可能在数据市场中滥用支配地位。例如,
平台实施“二选一”,不仅损害了竞争者的利益,而且减少了消费者选择的机会,最终导致市场的低

效率。

2.信息不对称。真实世界的数据市场与Laudon(1996)最初关于信息市场的设想非常相似,但
是又有着明显的不同———用户(数据主体)缺乏对他们自己个人信息的控制。具体地说,数据收集者

而不是用户自己拥有他们的个人数据。消费者通常在关于何时被收集数据,出于何种目的以及产生

何种后果的信息上处于不对称的位置(Acquistietal,2016)。例如,参与Google互联网搜索和Face-
book服务的每个人都在以近乎零的价格提供他们的个人数据,“如果你不是客户,你就是产品”,这
似乎适用于大部分的数字经济,用户以此为代价换取免费的搜索和社交服务,而这些数据的具体用

途及其对用户产生的经济后果都是不透明的。平台将利用这种信息不对称作为自己的优势细分消

费者市场,创建更准确的消费者群体,对其进行价格歧视(Montesetal,2019;Bonatti&Cisternas,

2020),以攫取更高的利润。在大数据市场中,定价时更容易考虑每个消费者的隐私信息,个性化价

格可以近似于一级价格歧视,消费者剩余将趋近于零。当大量的信息不对称增加消费者的搜索成本

时,市场也会失败(Lancieri,2021)。

3.数据外部性。非排他性商品原则上可能更具吸引力,因为它可能产生正的外部性,搭便车能

够从中受益。但是,同时它也可能会带来负外部性,导致数据安全问题(Gal& Ghose,2005)。例

如,在某些情况下,有关我的数据能够揭示你的一些特征(Acemogluetal,2019)。这意味着一个人

共享自己的个人信息可能危及他人的隐私,给他人造成负的隐私外部性,Aridoretal(2020)通过一

个自然实验的实证研究首次识别了隐私外部性。在考虑这种外部性的情况下,Acemogluetal
(2019)对数据市场进行建模,并证明数据的外部性会降低数据的价格,而且会带来低效率的大量隐

私损失,甚至可能会导致数据市场崩溃。类似地,Choietal(2019)也研究了数据外部性如何导致数

据定价过低,并导致社会过度数据收集的问题。Bergemannetal(2020)还考虑了一种信息结构,其
中,数据外部性使得私人成本大于社会成本,这可能造成数据共享效率低下。Ichihashi(2021b)更是

提出了数据外部性经济学,描述了最大化消费者剩余和企业利润的数据外部性,并使用该结果解决

一个信息设计问题。
在数据市场中,经济学家主要关注隐私损失和数据效用(准确性)之间的权衡(Abowd&

Schmutte2019)。一方面,消费者希望披露的数据最小化以获得需要的商品或服务;另一方面,企
业渴望通过大数据对消费者构建精准用户画像,实现数据效用最大化,以获得高额利润。综合上

述数据市场的特征与问题,我们应该认识到在获取和利用个人信息方面存在市场失灵。数据驱动

的市场更容易出现因垄断市场、信息不对称和负的数据外部性等因素导致的市场低效率或无效

率。此外,由于缺乏对个人数据的产权,数字经济似乎具有“缺失市场”的特征(Economides&Li-
anos,2021)。为了纠正数据驱动的市场失灵,设计有效的数据市场模型对于通过支持数据所有者

和数据购买者之间的数据交易至关重要。Acemogluetal(2021)和Bergemannetal(2020)将数据

建模为信息,并探讨了数据市场是否有效。此外,制定相关的数据隐私政策,并对数据市场进行监
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管也不可或缺。
(二)隐私监管

信息资产的价值和监管一直是经济研究中的一项重要议题(Acquistietal,2016)。从经济角度

看,监管机构需要对数据市场进行干预,以解决由数据驱动导致的市场失灵。从政策的角度看,政府

需要制定相关的法律措施以保护个人隐私。特别是在网络环境下,个人信息的隐私权是通过“知情

-同意”原则来实现的(Solove,2013)。进入数字经济时代,数据已成为新经济的重要生产要素,是
互联网等企业赖以生存和创新的根本。数据安全监管是数据要素发展利用的前提和保障,监管机构

一方面要确保消费者个人隐私安全;另一方面还要不破坏企业的创新能力。现有文献主要围绕数据

市场是否需要监管以及隐私监管的结果和经济影响等方面展开研究。
由前文的分析可知,数据驱动的市场存在因垄断市场、信息不对称、负的数据外部性和缺失市场

等因素导致的市场失灵。所以通过数据立法和监管来纠正市场失灵对数据市场进行有效治理是必

不可少的。一个典型的案例是加密货币市场,由于早期缺乏监管,每年大约有760亿美元的非法活

动涉及比特币,占比特币交易的46%(Foley,2019)。最近备受瞩目的剑桥分析数据丑闻、大数据杀

熟定价以及“二选一”等事件进一步表明数据市场的监管势在必行。
监管市场透明度是各国政府和监管机构的一个重要政策问题(Martin,2020)。Fastetal(2021)

认为对数据市场进行监管干预是必要的,因为政策干预不仅可以提高透明度,还可以增强消费者对

其个人数据的控制。Betzingetal(2020)通过在线实验测试透明度如何影响用户做出知情决策,结
果表明,当隐私政策被透明地披露时,人们对数据处理实践的理解有所提高。Acquistietal(2017)和

Schaubetal(2017)认为,同意机制和数字用户界面的设计在塑造消费者的实际行为以及确定透明度

监管的有效性方面发挥着至关重要的作用。此外,选择事前监管还是事后监管,或者两者兼而有之,
也是监管机构需要考虑的问题。事前监管规定了处理个人数据的基本注意标准,降低了数据被滥用

的可能性(Brown,2016)。例如,近期颁布的数据隐私法规《通用数据保护条例》《加州消费者隐私法

案》《个人信息保护法》赋予数据主体知情权、访问权、被遗忘权和反对对其数据进行某些处理的权

利。Lam&Lyons(2020)的研究表明,GDPR的知情同意降低了消费者为商业用途提供数据的意

愿,这从某种程度上降低了数据被滥用的风险。Lefrereetal(2020)采用双差分(DID)方法估计GD-
PR对内容提供商的影响。结果表明,没有发现该法规对欧盟网站发布的内容量、社交媒体的平均参

与度以及与这些内容的互动程度产生负面影响的重要证据。事后责任制度赋予因滥用个人数据而

受到伤害的个人对数据控制者采取行动的权利,这迫使组织考虑他们关于个人数据的决定可能带来

的第三方成本,将负的外部性内部化,同时还能补偿个人经济损失(Brown,2016)。
然而,另外一些研究者相信市场的力量。一些学者追随亚当·斯密的步伐,认为市场上存在一

只“看不见的手”,自由放任而不是监管就能够使得市场自然达到井然有序。监管有时会产生意想不

到的结果(Johnsonetal,2020b),也有一些学者挑战监管的有效性,认为监管产生了很多负面的影

响。例如,阻碍市场效率、破坏创新、增加额外成本以及缺乏有效同意等。

1.阻碍市场效率。Posner(1981)认为保护隐私会导致市场效率低下。Stigler(1980)持同样的

观点,认为阻止个人信息流的监管干预措施将是再分配性的且效率低下,原因在于有关其质量的信

息已在市场中被删除。根据Taylor(2004)的观点,即使没有监管机构的干预,企业也可能出于利润

最大化的目的而倾向制定隐私保护政策。

2.破坏创新。因为隐私法规通常对个人信息的收集或使用施加限制,所以有一些学者担心隐私

监管可能会影响数字市场的竞争(Gal& Aviv,2020;Ramos&Blind,2020),甚至破坏企业创新

(Jiaetal,2019;Gal&Aviv,2020)。例如,GDPR把个人数据纳入详细的监管制度,并对企业施加新

的责任,这将影响全球的个人数据使用。GDPR的实施可能对新的大数据和人工智能技术的研发产生

“寒蝉效应”(chillingeffects)(Penney,2021),进而危及技术进步与数字市场的创新。同样,Elkin-Koren
&Gal(2019)也认为数据治理可能会产生寒蝉效应,从而扭曲数据收集和数据驱动的创新。此外,
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Jiaetal(2019)研究了GDPR对欧盟新技术风险投资的影响。结果表明,至少在短期内,GDPR对欧

盟企业有负面差异影响,损害了企业风险投资。隐私监管可能导致“投资搁浅”,而研发和创新依赖

于投资的支持。

3.增加企业成本。近期一些学者研究了隐私监管的经济影响,监管干预并非没有成本。例如,

GDPR的规模和范围会给企业带来巨大的合规成本和机会成本,已使许多企业损失数百万美元的合

规成本。而且,隐私监管还增加了企业收集消费者数据的成本,使得与用户匹配的成本更高。Gold-
bergetal(2019)使用DID方法对GDPR在线经济影响进行了首次研究,结果表明,在GDPR的执行

截止日期之后,欧盟用户的页面浏览量、访问量、订单和收入整体下降了约10%。类似地,Aridoret
al(2020)也证实了 GDPR的实施降低了记录的网络流量和收入,导致cookie总数减少了大约

12.5%,这表明相当多的消费者决定选择退出。

4.增加用户机会成本。一些学者认为隐私政策是写给专业人士的,由于不透明且不断变化的数

据和隐私政策,消费者在了解企业的程度上处于信息不对称的地位(Economides&Lianos,2021)。
许多实证研究都强调了透明机制的局限性,其中包括隐私政策未能正确告知消费者如何使用其数据

(Jensen&Potts,2004)。然而,即使隐私政策被正确告知,消费者阅读隐私政策也需要大量机会成

本(McDonald&Cranor,2008)。并且,很少有消费者能够阅读完冗长、晦涩的隐私声明,甚至一些

消费者出现隐私疲劳(Choi&Park,2018)。

5.缺乏有效同意。隐私政策某种程度上依赖于“通知并同意”原则,即个人应阅读隐私政策并

同意或不同意服务条款。在实践中,“知情-同意”框架的实施并不容易(Baruh&Popescu,2017)。
由于在线平台通常默认采用选择加入的策略或者在用户不知情的情况下收集数据(例如剑桥分析数

据丑闻),消费者行为和在线隐私保护的研究表明,“知情-同意”在很大程度上失败了,甚至演变成

了一种盲目的、不知情的同意文化。
如上所述,缺乏隐私监管给国家、企业和个人都带来了相当的经济成本,甚至产生了深远的经济

影响(例如全球经济金融危机)。无论是将隐私视为基本权利而依赖监管,还是将隐私作为经济商品

而依赖市场,以及最近备受关注的数据事件,均表明数据立法和隐私监管是至关重要的。现在的问

题是如何进行监管以促进有效和公平的竞争。综合以上分析,在数据市场中,本文建议监管关注应

集中于七个方面:(1)在数据市场竞争中,将消费者视为有价值数据资源的创造者。(2)重视和评估

隐私政策中“知情-同意”框架对用户的实际有效性。(3)认识到监管并不能纠正所有市场失灵,同
时需要设计有效的数据市场模型。(4)关切数据法规和数据治理产生的“寒蝉效应”可能扭曲数据驱

动的创新问题。(5)注意数据法规可能导致数据市场集中度意外增强,并形成垄断的问题。(6)关注

以隐私为重点的法规可能会破坏公平的竞争环境的问题。(7)审核个人数据跨境流动可能的隐私风

险和安全隐患问题。

六、总结与研究展望

数据已成为数字经济时代的关键生产要素,数据驱动的网络效应、规模效应和范围效应为数字

经济的发展赋能。个人数据的收集和使用已成为数字经济不可或缺的一部分,伴随着以个人数据为

焦点的隐私问题也日益凸显。国外隐私相关文献比较丰富,考虑到隐私的跨学科性质,本文综合法

学、心理学、管理学、计算机科学和经济学等跨专业学科文献,对隐私的定义及其经济价值、隐私披露

行为的理论与实证研究、隐私和消费者福利的关系、隐私和数据市场以及监管对隐私和福利的影响

等多个主题进行评述,皆在全面地介绍隐私经济学的研究范围和进展。通过对现有文献的梳理总

结,本文得出了以下结论:
第一,现有研究尚未形成统一的隐私定义。隐私已通过权利、商品、控制、状态和集体规范等多

种方式被概念化,是一个高度依赖上下文的概念。而且,隐私定义具有明显的时代烙印,其定义随着

社会发展和技术进步而不断演化。
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第二,隐私不是同质产品,其经济价值呈现显著的异质性。WTA和 WTP仍然是衡量隐私经济

价值货币化的常用手段。不同类型的个人数据的经济价值也不同,即使是同一类型的个人数据的经

济价值也是因人而异。
第三,隐私行为不是衡量隐私态度的最佳指标。隐私悖论现象表现的隐私态度和隐私行为之间

的不匹配是有条件的。这主要体现在隐私计算理论、社会交换理论、决策中的认知偏见和启发式、有
限理性和信息不对称条件下的决策、量子同态理论、注意力以及数据外部性等多个方面。

第四,隐私和消费者福利之间的关系是非单调的。数据确权、信息不对称、价格歧视、数据二次

使用、数据外部性、隐私保护与规制、数据中介策略、诱惑和成瘾性平台等都是影响两者关系的重要

因素。
第五,前因-隐私关注-结果(APCO)宏观模型以及纳入行为经济学和认知心理学的变量的增

强型APCO模型仍然是研究隐私关注问题的主流框架。
第六,隐私政策与监管是一把双刃剑。任何政策对消费者福利的影响都是双重的,数据立法和

监管机构需要在消费者隐私、社会福利和企业创新之间权衡取舍。
由于隐私具有深刻的跨学科性质,所以相关内容很难面面俱到。例如,本文没有讨论隐私与健

康经济学,隐私与信息安全经济学等方面的主题,也没有涉及过多的隐私增强技术(PET),包括同态

加密(HE)、安全多方计算(SMPC)、差分隐私(DP)。感兴趣的读者可参阅 Acquistietal(2016)和

Cecereetal(2017)等文献。
隐私已引起越来越多的经济学者的关注(Liuetal,2020;Garratt& VanOordt,2021)。隐私

经济学为研究隐私问题提供了一个崭新的视角,并为数据隐私保护和隐私监管带来新的研究思路。
目前,我国正处于数字化转型和数字经济快速发展时期。越来越多的经济活动由数据驱动,围绕个

人数据收集和使用的隐私问题也更加突出,监管机构面临巨大挑战。针对数据安全与个人隐私问

题,近期,我国的《数据安全法》《个人信息保护法》《网络安全审查办法》《互联网信息服务算法推荐管

理规定》等法律法规相继颁布和实施,期望平衡数据隐私和企业创新之间的关系。然而,当前国内关

于隐私经济学方面的研究处于起步阶段,未来关于隐私问题的研究应进一步关注以下几个方面:
(一)拓宽研究视角

首先,现有关于隐私问题研究的文献大多仅局限于特定领域,例如信息安全和法律等。近期,国
外关于隐私问题的经济学研究比较活跃,形成了一些隐私理论和实证结果。考虑到各国的隐私政策

和数据法规不尽相同,其结论的普适性尚待验证。
其次,国内在隐私经济学方面的研究刚刚起步,仍然处于摸索阶段,应借鉴国外隐私经济分析的

经验研究本国的隐私问题。例如,从经济学的角度来研究《数据安全法》《个人信息保护法》等法律的

实际有效性和经济后果。
最后,Hirsch(2006)指出了隐私监管和环境法之间的相似之处,Choietal(2019)则将这种想法

形式化,未来的研究可以通过环境规制的视角来研究隐私监管问题。
(二)创新研究方法

首先,如前所述,博弈论和数值模拟的方法在数据确权研究中得到了广泛应用。然而,这方面鲜

有实证研究。研究过程中可能存在“过度数学化”问题,缺乏有效的经验证据,应该通过实证的研究

方法对现有的隐私理论进行检验,验证理论的有效性。
其次,目前关于隐私关注问题主要通过“前因-隐私关注-结果”(APCO)宏观模型,或纳入行

为经济学和认知心理学的变量的增强APCO模型展开研究,方法比较单一,有待创新。
(三)深化研究内容

第一,隐私本质上是一种权衡,这种权衡的结构取决于个人数据管理的技术解决方案(Wanget
al,2021)。现有信息科学的文献证明区块链技术有助于管理个人数据(Mainelli,2017)。考虑到由

于缺乏对个人数据的确权,数字经济具有“缺失市场”的特征(Economides&Lianos,2021),未来应
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该充分结合区块链等隐私增强技术(PET)进行深入研究。例如,利用区块链技术提供有效的机制授

予数据主体对其个人信息使用的控制权,当未经授权的数据二次使用或隐私发生泄露时,能够对个

人数据使用的第三方进行溯源和问责。
第二,关于隐私福利效应的深入探索,如个人数据的多维权衡。现有文献在研究隐私对消费者

福利的影响时,通常采用单一或少数几个方面展开研究。例如针对数据确权、信息不对称、价格歧

视、数据二次使用、数据外部性、隐私保护与规制、数据中介中的一个或几个因素研究隐私的福利效

应,鲜有文献综合所有影响因素进行多维权衡。此外,当将这些影响因素放在一起时,彼此之间是否

存在因果效应也尚不明确。另外,政策制定者还面临设计什么样的数据规则以使福利最大化的问

题,这一方面仍然研究不足。
第三,现有文献主要关注隐私的福利效应,忽 略 了 对 其 分 配 效 应 的 研 究。最 近,Jann &

Schottmüller(2020)研究表明,除了福利效应外,隐私还具有分配效应,而这种分配效应将如何影响

隐私的实施,目前尚没有答案,也缺乏相应的系统研究。
第四,随着全球经济数字化,个人数据已成为地缘政治竞争的新前沿。一个国家的实力不仅在

于其军事或贸易实力,还在于其收集、提炼和利用数据的能力(Liu,2021)。2021年1月4日,国家

网信办官网公布的《网络安全审查办法》规定,对于掌握超过100万用户个人信息的网络平台运营者

赴国外上市,必须向网络安全审查办公室申报网络安全审查。可见,个人数据安全已上升到国家战

略层面。随着时间的推移,个人数据的政治价值也将日益突出,目前这方面的研究有待深入。
第五,隐私经济学研究边界不清晰,相关理论也比较松散,缺乏逻辑性。考虑到隐私的跨学科性

质,隐私的经济分析涉及多个学科和主题,常常让学者感到难以驾驭。尽管学者们一直为构建隐私

理论、建立隐私理论和实证间的关系而努力,然而,隐私经济学的研究范围和内容仍需要进一步明

确。现有的隐私理论也比较松散,彼此之间逻辑性不强,缺乏完整的研究范式。
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ResearchProgressonEconomicsofPrivacy

JIAChuanchang ZHUJianming GAOSheng
(CentralUniversityofFinanceandEconomics,Beijing,China)

  Abstract:Thecontinuousdevelopmentofthedigitalizationoftheeconomyandtheadvancementofdataprocessingtech-
nologyhavearousedeconomistsgreatinterestintheroleofpersonalinformationinproduction.Theeconomicsofprivacyisan
emergingresearchfieldbelongingtoinformationeconomics.Itfocusesontheallocationofaspecialtypeofresource
(personalinformation)andisaninterdisciplinarysubjectthatusesthebasicprinciplesandmethodsofeconomicsto
analyzeandexplainprivacyphenomenaorproblems.Thispaperfirstlyintroducestheconceptofprivacyanditseco-
nomicvalue,andemphasizesthedynamicevolutioncharacteristicsofprivacyconceptandtheheterogeneityofprivacy
economicvalue.Afterwards,thispaperexploresthedecision-makingprocessforsharingpersonaldata,furtheranaly-
zeswhatfactorscontributetothedisclosureofpersonalinformation,andtheassumptionsunderwhichtheprivacypar-
adoxexists.Then,thispaperdiscussesthewelfareeffectsofprivacyonconsumersfromtheaspectsofdatarightcon-
firmation,informationasymmetry,pricediscrimination,secondaryuseofdata,dataexternality,privacyprotection
andregulation.Itanalyzesthemechanismbywhichprivacyleadstothefailureofthedatamarket,summarizesthe
economicimpactofprivacyregulation,andreiteratestheprivacyissuesthatregulationshouldpayattentionto.Finally,this

paperdiscussessomedeficienciesinprivacyeconomicsresearchandpointsoutdirectionsforfutureresearch.
Keywords:EconomicsofPrivacy;PersonalData;PrivacyParadox;DataMarket;ConsumerWelfare
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