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数据治理体系的框架构建
与全球市场展望

一、引言与文献综述
数字经济时代，数据作为新型生产要素的重要性不言自明。而数据要素存在生产主体多样性、权利

主张主体复杂性及使用中的可重复性与快速迭代性等不同于传统生产要素的特征，使其在利用中面临

诸多新风险，传统的生产要素治理框架已无法应对发展中的新问题，新的数据治理体系亟待建立。

在底线控制的基础上，最大限度做大数据蛋糕是制度设计的基本理念。在分析数据治理体系建设

时，较多学者将清晰界定数据所有权视为重要的治理路径[1]。相当多的文献探讨了理想状态下如何最优

化分配数据所有权，但结论不一。如 Jones和 Tonetti认为，将数据所有权赋予个人用户可以实现接近最

优的分配[2]。而Dosis和 Sand-Zantman则认为，简单二分法不足以确定数据最优所有权，所有权最佳分配

应取决于数据价值，当数据价值较低时，数据应归属个人用户，当数据价值较高时，所有权归属企业是

最优分配[3]。不仅数据权属问题的理论难题尚在探索，以确立数据所有权为治理核心的理论模型在实际

运用中也充满挑战。Swinnen指出，数据具有非排他性，难以从现有的物权法框架下界定所有权[4]；蔡跃

洲和马文君认为，数据所有权与传统有形要素的明确所有权归属不同，涉及多主体的利益纷争，权属界

定复杂[5]。亦有研究认为数据要素市场发展还处在初期阶段，数据治理的重心不应落脚于数据所有权界

定上。周汉华提出，数据确权方案所产生的实际治理效能有待商榷，其数据保护效果相对有限，甚至会
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数据要素的新特征挑战了原有的生产要素治理框架，数据治理新模式亟待探索。学界对于数

据所有权的界定尚未定论，以确立数据所有权为核心的治理理论模型在实际应用中还存在困难；

从数据特征本身出发的治理体系构建在实际应用中又难以避免激励不相容问题。本文沿着“数据

二十条”的创新思路，以综合推进数据要素市场的高效、公平与安全为目标，以向数据权益主体提

供能力保障为重点，以搭建数据可信流通机制为方向，建立了个人-企业-社会的三维共建数据治

理体系框架，并应用该框架进一步分析总结了国际数据要素市场强化顶层设计与综合治理的新趋

势与新挑战，旨在为我国数据治理优化和革新提供一定的理论支撑，并针对新问题与新挑战为我

国数据治理持续优化提出实践建议。
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加剧数据要素利益相关方纷争，增加数据要素市场的不确定性[6]。总体而言，数据确权这一理论难题还

处在开放性讨论中，需要各界进一步地沟通对话与磨合。

但与此同时，数字经济实践的发展日新月异，新问题层出叠见。若治理精力过度集中于数据所有权

确立，会造成治理方案滞后于实际需求。因此，部分研究跳出数据所有权确立的框架，专注于为实践中的

具体问题提供针对性强的治理方案，如梳理数据治理的关键技术清单[7]、阐述数据信托治理模式[8]、提出

跨境数据流动的治理路径[9]等，这些研究在细分领域进行了细致、前沿且深入的探索，但较少涉及全局性

数据治理体系构建。亦有文献在建立全局性数据治理框架方面进行了探索，针对不同的数据应用场景设

计出治理方案，尝试为数据利用行为提供规范与准则[10-11]。但研究主要从数据类别、数据生命周期等数据

特征出发，较少考虑数据权益主体的利益诉求，激励相容机制设计不足，在数据要素市场发展初期，数据

所有权界定尚不完善，若忽视各权益主体的潜在利益冲突，治理方案难以发挥理想效能。探索出可操性

强、易落地、好实施的包容性数据治理体系，避免数据要素市场的混乱，仍是当务之急。

近年来，我国已初步形成了涵盖数据安全保障、用户权益保护以及数据价值释放三大板块的数据

治理规则体系,并正着手构建“以数字生态为核心的数据赋能型”治理模式[12]。2022年12月,中共中央、国

务院印发《关于构建数据基础制度更好发挥数据要素作用的意见》（简称“数据二十条”),明确指出要“推

动数据产权结构性分置和有序流通”,并定义了数据资源的持有权,在淡化所有权界定的同时,最大限度

地强调了使用权和收益权，进一步调动数据持有者对数据进行采集、加工和流通的积极性,为解决数据

治理中的权属界定不清、数据交易流通规则缺失、数据类型复杂多样性等问题提出了指导性思路。

本文基于全球理论研究进展与数据治理实践，依循“数据二十条”所体现的“淡所有、重使用、重收

益”思路，从个人、企业、社会三大数据权益主体视角出发，提出以为数据权益主体提供能力保障为重

点，以搭建数据可信流通机制为方向的个人-企业-社会的三维共建数据治理体系理论框架，为数据治

理实践优化提供可借鉴的方向。并基于此框架进一步研究分析了当前国际上形成的数据治理新趋势、

新特征与共性挑战，提出完善我国数据治理体系的相关建议。

本文主要贡献如下:首先，相较于其他专注于理论深度的研究，本文提出的框架更注重实操性与可

行性，更侧重弥补权益主体的能力局限性与有限理性，矫正市场局限性与负外部性，为实现多方共治共

建的数据治理生态提供施策思路。第二，不同于从数据特征出发的治理方案，本文以数据权益主体为出

发点，根据各主体在数据资源使用中的受益情况进行行为约束与引导，在现实中更易实现权责匹配和

落地推广。第三，当前国内关于全局性数据治理体系的讨论中，经济学视角的分析尚显不足，本文基于

经济理性人、外部性治理等基础经济理论，沿着“数据二十条”的思路，探索数据治理路径，为数据治理

体系的构建提供经济学视角下的边际贡献。第四，本文搭建的以满足实际应用需求为短期目标的数据

治理体系，为分析国际数据治理形势提供了一个清晰直观的分析框架，亦可通过促进良好的数据要素

市场生态形成，为数据确权提供相对理想的实践环境，助力数据确权的远期理论体系探索与优化。

二、数据治理框架体系构建
个人、企业和社会群体在参与数据要素市场时，均无法规避自身局限性，难以通过自身理性决策达

成全局性最优策略，需要“看得见的手”为其引导方向。本文基于对个人、企业与社会三大权益主体各自

的能力局限以及彼此信任机制的缺环分析（见图 1），建立了三维共建的数据治理体系框架（见图 2），旨
在为数据治理的模式探索与创新提供参考。下文将着重阐述构建该框架的理论背景和应用思路。

（一）数据权益主体需要数据治理体系有针对性地为其提供能力保障

1.亟需提升个人用户的理性决策能力以保障用户权益
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有限理性
· 盲目自信、过度乐观
· 信息不对称，维权成本高

市场秩序失衡
· 恶性竞争、囚徒困境
· 运营负担、安全隐患

数据管理能力不足
· 公共决策效率低
· 伦理问题与社会安全

理想状态下，作为理性人，个人用户可

权衡数据共享的成本与收益，作出理性决

策。收益来源于直接经济收益和间接心理

收益，成本则来源于隐私泄露引发的损失。

但现实中，个人会因过度乐观、错误自信等

认知偏差，或因情感因素的误导，低估隐私

泄露威胁、高估自身隐私保护能力及收

益[13]。同时，个人多处于信息不对称的弱势

地位，难以识别侵权危机。一来，由于企业

缺乏动机将数据协议设计得简洁易懂，个

人用户难以发现合同漏洞[14]；特别是当用

户共享个人数据交换互联网免费服务时，

难以被认定为消费者，合同风险与维权难

度因此增加[15]。二来，个人用户难以获悉企

业过度使用、违规售卖等情况，甄别隐私侵权成本较高，维权困难[16]。因此，数据治理需要弥补个人认知

能力局限，提升其理性决策能力。

2.亟需赋能企业数据创新利用能力以应对市场秩序失衡

数据要素具有非排他性和可复制性，理想状态下多个企业主体共同使用同一数据并不会直接影响

到彼此利益，数据的交易与流通有利于数据产业的逐步壮大和市场共赢。但现实中，企业具有囤积数据

以发挥规模优势和网络效应的动机，在缺乏监管时，市场中极易出现数据资源高度垄断、企业竞争失序

等局面，数据驱动创新的企业生存空间被挤压。数据规模成为影响市场准入和创新发展的新型壁垒，对

产业创新和经济增长形成阻碍[17]；而片面追求数据规模导致的数据冗余，亦增加了企业的安全存储成

本，形成安全隐患，加重运营负担[18]，进一步限制企业创新能力。当各企业通过抢占用户数据获取更大市

场份额时，易陷入破坏性价格竞争的“囚徒困境”，数据创新利用激励小于数据垄断激励，专注于产品质

量的企业受损[19]，发生劣币驱逐良币现象。因此，增强企业数据创新利用能力是数据治理的要点之一。

3.亟需完善全社会的数据管理能力以汇聚数据价值

数据汇聚不仅影响直接参与其中的个人与企业，还会对全社会产生外部溢出效应。个人数据、企业

数据与公共数据可广泛应用在公共事务中，辅助公共部门提升决策和服务水平，提升公共安全防范效

率[20]，助力惠民政策推广[21]。但现实中，做好数据要素“取之于民，用之于民”并非易事，当前社会层面的数

据管理思维和技术能力较为落后。一方面，存在数据流通不畅通和使用效率低下等现象，“数据孤岛”依

然严重；而数据盲目集中和低质量集聚，不仅增加了安全管理成本，还因数据价值密度低，影响公共决策

效率[22]。另一方面，数据不当采集、使用和管理，会引发算法歧视等伦理问题和数据泄露等安全风险，危

及公共利益和国家安全。因此，完善数据治理体系以巩固全社会的数据汇聚与管理能力至关重要。

（二）多方参与的数据可信流通机制的搭建与完善需要治理体系护航

1.个人用户与企业间信任需要制度保障

理想状态下，数据流通可助力企业与个人用户实现双赢，即企业实现数据驱动型发展，个人获得更

多优质服务与价格优惠。但现实中，企业往往从自身短期利益出发，破坏双边信任机制。如过度采集用

户个人数据，计算出其支付意愿和保留价格，进行价格歧视[23]，或分析个人用户的消费偏好并诱导其冲

动消费[24]。而上述短视的数据滥用行为会造成信任危机，影响企业长期经营和产业良性发展。当个人发

图1 三大权益主体的能力局限与信任危机
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现企业数据侵权时，对企业的信任程度会螺旋式下降[25]，进而抵制企业数据采集，或采取报复性行为策

略[26]，企业重建信任的难度陡然增加[25]。即使是少数企业的数据滥用，也会对整个行业产生负溢出效应，

导致行业信任危机[27]。因此，助力个人用户与企业间信任机制搭建是数据治理的重要方向。

2.平衡个人利益和公共利益的互信共享需要机制引导

个人数据以及对其进行匿名化处理生成的公共数据，可用于优化公共服务，而个人也会在向社会

分享数据的过程中，共享社会发展红利，获得利他行为的精神回报。但现实中，个人往往无法充分考虑

自身行为的外部性，共享不当与共享不足的问题并存。一方面，个人不当共享的数据，可被用于推断出

与其具有相似特征的群体隐私，导致未参与数据共享决策的人利益受损[28]。另一方面，当个人难以感知

向社会共享数据所产生的潜在收益时，出于隐私顾虑，会拒绝共享数据，甚至共享虚假数据，以规避风

险、获得收益[29]，长远来看会阻碍全社会数据资源价值积累和数据要素流通。因此，仅提升个人数据共

享的理性决策能力，并不能最优化释放数据的社会价值，还需推进个人与社会的互信共享机制搭建。

3.以社会责任为导向的企业-社会双向开放机制亟需建立

企业数据可以服务于城市建设和公共治理[30]，营商环境由此得以改善，最终反哺企业发展。同时，

海量的公共数据也可以赋能企业的生产与运营，实现社会与企业双赢的良性生态。但现实中，推动企业

和社会数据双向开放并非易事。一方面，企业数据是企业的核心资产，关系到企业的商业机密与安全，

向社会共享风险较高。而企业从社会层面交换获得的数据，往往为非结构化、信息密度小、重复性强、错

误多的数据，若企业未能在共享过程中获得额外补偿与奖励，交换数据质量的不对等性会造成企业共

享意愿不足。另一方面，社会层面的数据开放与国家安全密切相关，加之企业滥用数据现象普遍，社会

群众对与自身相关的数据开放存在抵触，公共机构向企业开放数据时顾虑较多。因此，数据治理体系需

激励企业和社会的利他行为，以社会责任为导向建设双向开放机制。

（三）三维共建的数据治理体系框架搭建

为实现兼顾个人权益保障、数据市场培育和社会福利积累的多重治理目标，本文以解决局限性和

矫正外部性为切入点，以为数据权益主体提供能力保障为重点，以搭建数据可信流通机制为方向，构建

如下三维共建的数据治理体系框架（见图2）。
单向箭头①—③描述了数据治理体系向三大权益主体赋能的要点。第一，在个人权益层面，以弥补

个人用户的认知局限性和提升个人数据共享的理性决策能力为重点，推进数据流通准则的标准化，增

强数据维权机制的便利化，为保障个人权益保驾护航。第二，在市场培育层面，以推进数据资源有效配

置和推动数据创新为目标，规范企业数据使用行为，强化数据市场的反垄断，规制数据不合理应用引发

的恶性竞争，维护市场秩序，确保数据要素市场的健康发展。第三，在社会福利层面，以提升全社会数据

管理能力为主要任务，在打通数据壁垒、加强数据汇聚的同时，更需将数据安全视为国家安全的重中之

重，不断强化风险意识，强化数据权限管理和权责落实，优化监管和防范措施；重视对数据存储量进行

成本收益分析，避免数据低质无效囤积，并及时侦查和干预数据歧视等现象。

双向箭头Ⅰ-Ⅲ分别表述了三大主体之间彼此信任机制的缺环与治理体系所需进一步明确的治理

目标与主要方向。第一，规范企业数据利用行为，搭建个人与企业的双向评价机制，助力推进数据市场

信用管理制度的建立与完善。在企业与个人用户之间，规范企业数据使用及交易行为，为个人提供投诉

与反馈平台，有助于缓解企业短视行为带来的负外部性，提升个人向企业交换数据的信任感，为个人与

企业搭建双向互信的合作桥梁。第二，建立平衡个人利益和公共利益的互信共享机制。要强化公共事业

领域数据使用全流程的透明性和可追溯性，提升个人向社会共享数据的安全感，并通过规范社会机构数

据采集行为避免个人数据不当共享。还需引导个人的公平意识和利他行为，给予其心理回报和精神收
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提升数据管理能力→● 打通数据壁垒和增强服务效率● 解决伦理问题和提升数据安全

· 增强企业社会责任与开放动机
· 强化社会数据制度创新

·
建
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数
据
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用
管
理
制
度
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个
人
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信
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Ⅲ建设社会责任为导向的双向开放机制

·
增
强
流
程
的
透
明
性
和
可
追
溯
性

·
引
导
个
体
的
公
平
意
识
和
利
他
行
为

Ⅱ
平
衡
个
人
利
益
和
公
共
利
益
的
互
信
共
享
机
制

高效 公平

安全

企业 社会

个人

①
提
升

理
性
决
策
能
力

②
增
强

数
据
创
新
利
用
能
力

③
巩
固

数
据
汇
聚
与
管
理
能
力

互
信

互
信

互
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益，促进其参与全社会数据要素的共享共用。第三，持续完善企业与社会数据要素流通的双向信任机制，

并以双向信任机制为桥梁推进数据流通生态建设。规范企业-社会双向开放中互换数据的质量、颗粒度、

格式等标准，加以规范性监管以提升彼此信任，以社会责任为导向，建立面向企业的奖励体系和面向公

共机构的考核体系，探索公共服务优化与智慧城市建设中的数据综合应用方案，兼顾安全与发展。

三、数据治理的国际新趋势与新特征
基于上述数据治理体系框架，本文从创新赋能与信任机制两个出发点，进一步对国际数据治理体系

的相关治理措施进行梳理，分析阐述近年来世界各地数据治理新趋势。

（一）强化个人数据保护顶层设计以促进数据可信流通

个人数据是数据资源的关键源泉，亦是企业数据及公共数据的重要原材料，早在 20世纪 70年代，

各国就已展开了以个人数据保护为起点的数据可信流通机制设计。最具代表性的是欧洲“自上而下”的

顶层设计模式和美国“自下而上”的产业导向模式。近年来，两类模式呈现出重视顶层设计的趋同迹象。

欧洲在数据可信流通机制探索上具有较强代表性和前瞻性。为避免各国数据监管的“各自为政”，欧

洲在探索初期就尝试制定全局性、通用性的个人数据保护规则。例如，经合组织 1980年通过的《关于隐

私保护与个人数据跨境流动准则》，为成员国数据治理提供了最低标准，是第一部协商达成的个人数据

保护国际准则[31]；2013年，经合组织对上述准则进行了修订，提出了全球层面互操性强的改革方法，并引

入国家隐私战略、隐私管理计划和数据安全漏洞通告等新概念[32]。又如，欧洲委员会于 1981年颁布数据

保护奠基性法案《个人数据自动化处理中的个人保护公约》。欧盟于 1995年通过了具有里程碑意义的

《数据保护指令》（简称DPD）。之后欧盟围绕DPD对特定行业出台了有针对性的数据治理细则，但也造成

了指令的碎片化。为增强数据保护协调性和加强对数据市场的统一监管，欧盟废除了DPD，并于2016年
发布了《通用数据保护条例》（简称GDPR）[33]。目前，GDPR已成为保护力度和覆盖范围空前的数据保护基

本框架，越来越多国家基于该框架制定数据规则，如巴西于2018年发布《通用数据保护法》，泰国于2019

图2 三维共建数据治理体系框架
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年发布《个人数据保护法》，日本于2020年修订通过《个人信息保护法》。

有别于以欧洲为代表的“自上而下”全局性治理模式，美国缺少综合性、一体化的数据流通可信机

制布局，多以特定行业和特定类型的数据为治理对象，制定产业类数据准则。由于美国早期数据立法

分散在各行业，各相关机构管辖范围有限、执法力度不一，拼凑式的立法难以形成系统性强的数据保

护体系[34]。为消除数据治理监管漏洞与空白，美国近些年逐步意识到数据治理顶层设计的重要性。州层

面已展开综合性数据治理布局。2018年，美国《加州消费者隐私法》发布，这是其首部数据隐私全面立

法。此后，科罗拉多州、弗吉尼亚州、犹他州、康涅狄格州等州也相继通过全行业通用、覆盖面广泛的个

人数据立法。联邦层面也开始进行一体化的数据隐私立法探索，于 2022年发布了《美国数据隐私和保

护法》草案。

（二）从完善区域内互信机制建设向探索跨区域互信机制迈进

随着全球数字化进程加快，维护数据市场秩序和拓展市场格局正在全球层面展开，数据治理国际

合作的重要性已成共识，如 2019年的G20峰会将数据治理作为主题之一，首次提出“可信数据自由流

动”相关倡议。数据治理范围从区域内的个人、企业、社会三方合作扩大至区域间的社会合作与博弈。

一方面，数据治理的区域内互信机制建设在欧洲已较早起步。在DPD生效后，第 29条工作组于

1996年在欧洲成立，旨在促进DPD的一致性应用，并为各国数据监管提供专业性建议。2004年欧洲数

据保护专员公署（简称EDPS）成立，行使数据治理的监督、咨询和协调职能，以确保欧洲各机构进行数

据利用和制定新政相互配合。2018年随着GDPR正式实施，与之相配套的监管机构欧洲数据保护委员

会（简称EDPB）应运而生，在欧洲国家监管机构间的纠纷调解程序上发挥主要作用。另一方面，区域间

互信机制正在探索建立。新西兰、新加坡、智利于 2019年发起《数字经济伙伴关系协定》，成为全球首例

数字经济区域协定，旨在应用可信的数据治理机制为数据协同创新保驾护航。2021年，七国集团联合发

布了《数据自由流动与信任合作路线图》，探讨如何通过监管合作建立数据流动和政府访问的信任机

制；2022年，七国集团进一步通过了《促进可信数据自由流动计划》，深化监管合作，围绕技术创新和模

式创新挖掘数据监管互操性强的方案。我国积极参与国际领域的数据治理合作与全球数据治理互信机

制建设，在国际研讨会上提出《全球数据安全倡议》，并全面推进加入《数字经济伙伴关系协定》。

与此同时，数据治理的国际合作中充斥着博弈与摩擦。例如，欧美曾进行了三轮跨境数据领域的合

作探索，在 2000—2020年的前两轮探索中，安全港协议和隐私盾协议均已失败告终。目前，第三阶段的

合作探索正在展开，美欧于 2022年就《跨大西洋数据隐私框架》达成合作意向，美国发布《关于加强美

国信号情报活动保障措施的行政命令》，加强个人数据被情报机构违规收集的补救机制，欧盟于 2023
年通过《欧盟-美国数据隐私框架充分性决定》，并对该框架进行定期审查，博弈仍在持续。

（三）由数据保护的单一治理向数据赋能体系化的综合治理转变

国际上，数据治理模式的聚焦点正从数据保护的单一治理逐步转向数据赋能的综合治理，从以保

护个人权益为主，逐步演化为向多数据权益主体提供能力保障,助力数据要素市场建设。

伴随着数据治理探索深化，欧洲正在从强调数据保护向兼顾保护与发展转变。在战略层面，欧洲重

视数据市场的培育，多角度立法践行综合赋能。2020年《欧洲数据战略》发布，提出要健全欧盟数据共享

机制和建设面向世界的单一数据市场；2022年《数据治理法》获准通过，再次强调构建单一数据市场，并

搭建公共部门数据再利用机制，强化引导数据利他行为；而欧盟同步拟议的《数据法》则进一步拓展原

有治理体系，强调企业层面的数据共享与价值释放[35]。在机制层面，EDPB积极推动欧盟范围内数据治

理的一致性实践。2022年，EDPB批准了符合GDPR的首个认证框架——Europrivacy，使其作为欧洲数

据保护章，对数据合规进行评估和正式认证。该框架首先在欧盟境内实施，正逐步推广到全球市场，并
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不断更新以适应监管变化。这一突破性创新对数据治理一体化和数据要素市场培育具有积极推动。

除欧洲先行探索外，强化数据赋能已成为多国共识。一方面，借鉴欧洲经验的国家正结合自有国情

积极调整数据治理策略。如印度在参考GDPR框架发布了首版《2018年个人数据保护法案》草案后，进

行了多轮修订。2022年最新修订的版本，聚焦本土数据市场发展需求，放松了对跨境数据转移的要求，

并提供了豁免清单，以避免数据产业相关企业面临合规的繁重负担。另一方面，与欧洲同样在数据治理

上起步较早的美国，现正将数据战略价值赋能作为重要的治理目标。美国较早重视数据安全治理，如

1986年发布《计算机欺诈和滥用法》，并进行定期修订；但近年来更注重以数据治理促进公共数据价值

发挥。2012年，美国发布了“大数据研究和发展倡议”，倡议提升联邦政府汇集和分析海量数据能力，

2016年发布《联邦政府大数据研发战略规划》，为联邦政府各部门提供数据开发的战略指导；2019年发

布《联邦数据战略》，并配套《2020年行动指南》，明确将数据作为战略资产，对联邦政府的关键数据进行

统筹管理，为落地《联邦数据战略》中提到的“伦理性治理”，于 2020年发布《数据伦理框架》草案，指导

联邦政府雇员在数据采集和使用中符合数据伦理规范[36]。

四、数据治理在实践中面临的共性挑战
尽管各国已意识到数据治理的重要性并展开战略性布局，但国际研究表明，现有数据治理策略的

实施效果并不尽如人意，数据治理在对权益主体赋能和信任机制建设等实践中仍面临诸多挑战。

首先，以数据保护为切入点的数据权益主体赋能与数据市场培育存在冲突。数据赋能往往以数据保

护政策为切入点，致力于弥补行业自律不足、保护公民权益和改善数据要素市场生态，但现实中平衡数

据保护与数据流通仍存在困难。欧美的实践表明，过严的数据规则会对市场培育和产业创新产生隐患，

政策分寸难以把握。一方面，数据规范指令趋严导致企业在挖掘数据价值时存在顾虑，进而降低了进行

高质量数据采集、处理、分析的积极性，致使决策与运营中的数据质量下降[37]，降低企业利用大数据拓展

市场的效率[38]，最终影响数据要素市场的健康发展。另一方面，数据监管或对技术创新和模式创新产生

潜在负向影响。人工智能算法效率、区块链记录有效性、云计算的全局资源分配等技术指标均与数据原

料高度相关，过严数据监管会增加新技术的合规成本，特别是算法的准确性需要依托数据聚集实现，而

数据监管对数据透明性的要求，限制了算法中可使用的数据量，打破了前沿技术准确性和透明性之间的

原有平衡[39]；同时，过严数据规则会导致数据驱动型新兴产业投资风险上升，并间接影响就业岗位的创

造[40]，这意味着新产业和新模式还可能面临资金短缺和人力资本积累机制难以健全的挑战。

其次，以数据反垄断为抓手的企业创新赋能与实际影响相悖。强化反垄断和维护市场公平竞争是

数据治理的重要方向，是为企业提供创新能力保障的重要抓手，然而数据治理实践或加剧垄断问题。一

方面，数据规范条款可能增加中小企业交易成本。尽管规范企业数据使用有助于消除个人用户对中小

企业数据使用的顾虑，促进市场竞争[41]，但中小企业提供的服务较为单一，用户想获得多样化服务就必

须访问多个平台，反复进行数据权限验证，而访问跨业经营的大型企业平台，通常仅需完成一次性数据

权限验证，即可获取多项服务。因此，大型企业平台更容易获得用户青睐，进而进一步凭借数据优势垄

断市场[42]。另一方面，数据治理中的一些限制性条款会增加行业市场集中度。大公司具有更多的技术和

财务资源进行数据合规，这类条款会导致企业更青睐于将大型供应商作为合作伙伴，市场集中度由此

增加[43]。例如，在网络应用高度模块化的趋势下，网站运营商为遵守GDPR而减少对第三方网络技术供

应商（特别对是市场力量较小的供应商）的访问，甚至不受GDPR法律约束的网站运营商也因为“布鲁

塞尔效应”而采取类似策略，导致中小网络技术供应商市场规模缩减而大型供应商市场份额增加[44]。

再次，以增加个人和社会福利为目标的信任机制建设措施或产生负向外部性。严格规范企业行为
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有助于信任机制的建立，在保护个体权益和增加社会福利上具有积极意义，但在实践中，过于刚性的规

范条款也有可能导致用户和社会权益受损。第一，趋严的隐私数据保护条款，尽管降低了个人用户保护

自身数据的显性成本，但亦会增加其消费的隐性成本。这是由于企业原有的商业模式和运营效率被迫

转变，企业为达到原有经营目标，有动机通过降低服务质量和提升产品价格等方式将数据合规成本向

用户转移[38，45]，隐性成本增加或高于显性成本减少。第二，“一刀切”的数据交易限制性政策，可能会降低

个人用户福利。个人用户数字素养的不同，会导致对数据保护诉求的不同，多数用户群体会选择参与个

人数据的市场化流通，共享自身数据以获取经济补偿，仅少数群体极度重视隐私权利，拒绝市场化的数

据共享[28]。单一治理在保护数字素养较弱的用户群体时，会以牺牲数据素养较强的用户为代价，使多数

群体丧失选择权。第三，消除数据滥用造成的社会歧视是数据治理的重要方向，但实践中限制企业和公

共机构使用具有社会歧视可能性的数据，不仅未达到预期成效，反而会导致社会歧视监管更加困难。这

是由于各机构无法公开使用颗粒度小的数据进行分析达成歧视目的，于是或选择颗粒度大的数据，扩

大歧视范围，或增强分析算法隐蔽性，并掩盖歧视行为[46]。

最后，全球数据要素市场的互信机制共建依然艰难。当前，全球层面仍缺失一体化的数据治理规

则，这制约了数据跨境流动，并增加了FDI的投资成本[39]。企业跨境经营需要投入大量的人力和财力以

符合各个国家和地区迥然不同的数据治理规则，极大增加了企业投资和并购成本，进而阻碍了国际数

字经济合作的步伐。值得注意的是，目前全球数据治理规则缺少共识，不仅来源于“数据自由流动”为核

心和以“数据保护”为核心的治理理念层面上的冲突，还来源于单边主义、霸权主义造成的数据主权规

则不平等[47]。数据安全关系到国家竞争力，已经成为各国战略博弈的必争之地，部分国家想通过控制数

据资源形成反竞争优势[48]，个别发达国家以数据安全治理为旗号，试图凭借自有雄厚的市场力量形成

单方面监管全球的能力和绝对优势，侵害他国数据主权，阻碍数据治理凝聚共识形成[49]。

五、应对数字经济变革和国际挑战的数据治理体系构建的建议
面对错综复杂的国际数据治理形势和日益凸显的数据治理重要性，我国始终把握数据治理的顶层

设计，注重数据赋能导向的综合治理，“促进数据合规高效流通使用、赋能实体经济”。为进一步完善数

据治理生态体系，应对实践中的共性威胁与挑战，本文基于数据治理体系框架，提出建议如下：

一是强化治理中的技术驱动与数据赋能，以提供更高水平的能力保障。一方面，强化治理中技术工

具应用和配套管理支撑，综合应用区块链技术和隐私计算等技术，将前沿技术与数据治理体系深度融

合，以提升数据治理的能效。并根据数据治理的实践需要，逐步建立全国统一的前沿治理技术规范和标

准，配套研发治理技术考核工具，探索搭建互通性强、跨行业的数据治理技术应用平台，在利用平台推

动数据治理前沿技术应用的同时，亦对前沿技术进行分级监管和动态监测，及时甄别技术漏洞，保障治

理技术与应用的安全可信。另一方面，应用大数据分析优化数据协议模板和数据合规指南。针对不同行

业的特点和数据利用需求，设计个人用户易于理解和企业易于遵守的标准化数据协议模板，降低个人

数据共享决策的门槛和中小企业数据合规成本。并依托行业协会等，为中小企业提供数据合规指南与

指导服务，搭建数据使用权限申请公共平台，探索数据分级分类治理路径，如根据行业特征设计行业通

用型用户数据协议，个人用户可选择一次性完成同类别多企业的数据权限验证，无需逐案完成数据权

限验证，进而避免因数据规则繁杂增加的准入壁垒。

二是建立动态调整和问题导向的治理机制，以充分掌握和应对数据权益主体局限性。首先，建立数

据治理的定期调查和复盘制度。针对个人用户数据保护和企业数据利用诉求展开调研，为治理策略的

动态调整提供依据。针对企业的调研，可依托行业协会、数据交易所等展开，也可伴随企业数据合规抽
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查开展。针对个人用户的调研，要充分考虑回答假设性提问无需付出成本，回答或与其实际行为不符，

因此尽可能根据个人实际数据共享决策进行访谈；在进行企业数据采集抽查时，可对拒绝共享数据权

限的个人用户重点调查，并总结分析数据维权案例。其次，定期甄别新的治理点，针对新模式和新业态

的治理空白展开研判。例如，当个人用户利用自身数据换取免费服务时，存在共享数据价值远高于获得

服务价值的情况，但因缺少消费记录难以被界定为消费者，在现有监管体系下处于维权弱势地位。应同

步推进免费服务估价机制和数据定价机制建设，使个人用户可以获悉自身个人数据价值与免费服务价

值，避免数据交换中的不公平性和诱导性。为个人用户提供选择性进入和退出机制，避免限制数据共享

的“一刀切”政策对数据价值释放产生较大负面影响。最后，要注意政策框架的一致性、稳定性与包容

性，在施策过程中尽量避免因数据条例、相关政策更新迭代太快给市场主体造成的扰动与迷茫。

三是搭建多主体共建市场信任机制，推动全局性治理方案应对外部性挑战。一方面，重视数据流通

全流程的透明性，面对基于大数据的算法歧视隐蔽性增强的现实问题，应细化算法歧视的判定标准，识

别应用敏感数据或代码存在缺陷所造成的算法歧视，通过定期算法审计发现偶然差异放大而造成偶发

性歧视，并建立起算法歧视的审查机制、定期抽查机制、纠错机制和问责机制，定期考核评分公示红黑

榜单，强化奖惩机制和增强考核透明度。另一方面，增强数据治理中的全民参与、全民监督。结合国际上

伦理性治理与利他数据主义的发展实践，将增强伦理性治理作为数字社会建设与数据治理的重要抓

手，强化企业与公共机构的数据伦理担当，鼓励其承担起数据治理的社会责任，倡议大型企业与机构在

社会责任报告中提及数据治理实践，发挥示范和引领作用；增加公民的数据伦理素养，增加其作为数据

“守门人”的责任意识，在尊重个人意愿的同时，引导利他性数据共享行为，并创新公民数据共享的精神

激励举措。可搭建数据共享公共平台，积极释放数据公益价值；通过公众号、社交平台等线上渠道以及

开展数据治理周等线下活动，进行数据保护、数据安全与数据要素市场建设的知识宣传。提升全民数据

治理素养，并畅通线上与线下的数据监管的投诉通道，为全民提供低成本的维权办法。

四是探索全球化互信治理机制，建设国际合作、开放共赢的数据治理生态。一方面，积极参与数据

治理的国际合作，为我国在国际互信合作机制建设中争取主动。依托我国互联网用户规模、顶级域名注

册量全球第一的优势，加强在国际数据治理博弈中的话语权，参与国际一体化数据治理规则制定、数据

保护技术标准认定，依托数据治理技术监测与动态体系建设的发展经验，搭建数据安全与合规认证的

国际化平台，应对数据治理的国际纷争与博弈。另一方面，数据治理离不开人力资本支持，要培育国际

视野的数据治理人才。结合国际发展动态与国内数据市场实际需求，梳理数据治理领域的人才缺口和

紧缺技能，定期发布数据治理人才图谱，整理首席数据官、数据经纪人、数据治理专员等岗位所需技能，

制定实用型技能量表，为企业招聘和培训以及高等院校、职业院校人才培养提供参考。同时，鉴于数字

技术与实体经济深度融合，越来越多传统岗位的工作人员需要参与到数据治理中，应为企业和公共机

构的管理人员推出有针对性的国际化视野培训方案，提升管理人员的数据安全意识和数据合规知识储

备，培养出数据管理洞见和数据战略意识的复合型人才。
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The Framework Construction of Data Governance System and Global Market Out-

look?--An Exploration of Data Governance Paths Based on "Twenty Articles on Data"

Xu Ji, Wang Yu-he
Abstract: The new features of data factors challenge the existing governance framework of production factors, and a new

model of data governance needs to be explored. There are still disputes on the definition of data ownership, and the governance
theory model with data ownership as the core is difficult to apply in practice. The construction of governance system based on
data characteristics is also difficult to avoid incentive incompatibility in practice. Following the innovative idea of "twenty ar⁃
ticles on data", this paper establishes a three-dimensional data governance system framework of individuals, enterprises and so⁃
ciety. This framework aims to promote the efficiency, fairness and security of the data element market, focuses on providing pro⁃
tection to data equity holders, and tries to build a credible data circulation mechanism. This paper also applies the framework to
further analyze and summarize the new trends and challenges of strengthening top-level design and comprehensive governance
in the international data factor market, aiming to provide certain theoretical support for the optimization and innovation of
China's data governance, and puts forward practical suggestions for the continuous optimization of China's data governance in
the light of the new challenges.
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